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1 前言

本手册适用于工业交换机 InMax 6XX系列。

1.1 各类标志

本手册采用各种醒目标志来表示在操作过程中应该特别注意的地方，这些标志的意义如

下：

注意
提醒操作中应注意的事项，不当的操作可能会导致数据丢失或者设备损

坏。

 说明 操作内容的描述，进行必要的补充和说明。

图形界面格式约定

格 式 意 义

黑体字 网络管理页关键词用黑体字

斜体字 标签页名称用斜体字

[ ] 带方括号“[ ] ”表示窗口名、菜单名、子菜单名和域名，如“弹出[新建

用户]窗口”。

< > 带尖括号“< >”表示按钮名，如“单击<确定> 按钮”。

1.2 产品介绍

1.2.1 产品简介

导轨式 6XX系列工业交换机是新一代管理型工业以太网交换机。该系列交换机专门为满

足灵活多变的工业应用需求而设计，提供一种高性价比工业以太网通讯解决方案。产品

具有高的可用性、可靠性、安全性来确保关键数据的传输。并且该交换机提供强大的管

理功能，可通过Web、CLI和 SNMP管理。导轨式 6XX系列工业交换机还提供冗余电

源支持，支持宽范围的直流电源输入。在结构方面，充分考虑工业安装需求，使用 DIN
导轨式安装或壁挂式安装。

金恒威环网协议（inmax Ring）是深圳金恒威通信技术有限公司的专利技术，专门为工

业应用而设计开发的。它提供 20毫秒内自动恢复功能，用户可通过管理界面指定任意端

口（普通以太网端口或聚合端口）进行组环，以提供更快的恢复速度和更高的通信带宽。
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1.2.2 面板介绍

前面板示意图

i608A、P608A

i609A、P609A

i610A、P610A
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侧视图

后视图

（1）10/100BaseTX自适应以太网端口
（2）（3）10/100BaseTX自适应以太网端

口状态指示灯

（4）100Base FX 双纤光口
（5）（6）1000Base-X双纤光口状态指示灯

（绿色）

（7）系统状态指示灯 （8）电源状态指示灯
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（9）1000Base-X SFP口 （10）1000Base-X SFP口状态指示灯

（11）10/100/1000BaseTX自适应以太网

端口

（12）（13）10/100BaseTX自适应以太网

端口状态指示灯

（14）Console 口 （15）电源 1（PWR 1）

（16）电源 2（PWR 2）
（17）中继连接线（RELAY）

继电器的默认状态用 open。

（18）散热孔 （19）接地螺钉

（20）复位键（RESET） （21）导轨

1.2.3 端口介绍

型号 以太网端口数
Console
口

电源接

口

i608 6X10/100BaseTX端口+ 2X100BaseFX端口

1个 RS232
2个
24V
DC

i609 6 X10/100BaseTX端口+ 3X1000BaseX SFP插槽

i610 7X10/100BaseTX端口+1X10/100/1000BaseTX端口

+ 2X1000BaseX SFP插槽

1.2.4 指示灯介绍

10/100BaseTX端口

端口指示灯状态 说明

绿灯
绿灯亮—端口工作在 100Mbps

绿灯不亮—端口工作在 10Mbps

黄灯

黄灯亮并闪烁—LINK UP状态，正在收发数据包

黄灯亮- 不闪烁--端口 Link Up

黄灯不亮- 端口 Link down

10/100/1000BaseTX自适应以太网端口

端口指示灯状态 说明

绿灯
绿灯亮—端口 Link Up

绿灯不亮—端口 Link Down
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黄灯
黄灯闪烁—正在收发数据包

黄灯不亮—没有收发数据包

100BaseFX端口/1000BaseX SFP插槽

端口指示灯状态 说明

绿灯

绿灯亮并闪烁—端口 Link Up，正在收发数据包

绿灯亮—端口 Link Up

绿灯不亮—端口 Link Down

其他指示灯

端口模式指示灯状态 说明

电源指示灯（PWR）
黄灯亮—电源开启

黄灯不亮—未上电

系统指示灯
绿灯亮—系统启动完成

绿灯不亮—系统启动未完成

1.2.5 缺省配置

用户级别 用户名 密码 权限

Administrator
（管理员）

superuser 123 可执行交换机所有操作

User
（用户）

manager 123

除以下操作外的其他操作都可执行：

 创建或删除账号；

 恢复缺省配置；

 利用 TFTP服务进行软件升级、备份

和恢复配置。

Visitor（访客） guest (none)

可使用因特网诊断命令，如 ping命令以

维护设备， 以及“show”命令，但以下

“show”命令除外：“show user”、“show
snmp community”、“show snmp
traps-host” 和“show snmp user”。

备注：Visitor只可通过串口访问交换机。
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1.2.6 登录Web页面

可通过打开Web浏览器，输入交换机缺省地址：http://192.168.0.168 ，按 Enter键。

 说明：

登录交换机时，应使 PC的 IP网段与交换机网段一致。首次登录时，设置 PC的

IP地址为 192.168.0.x（x代表 1~254），子网掩码设置为 255.255.255.0， 但 PC
IP 不可与交换机相同， 即不能为 192.168.0.253。

此时出现登录窗口，如下图所示。输入缺省用户名和密码（参考本手册 1.2.5缺省配置）。

点击<确定>按钮，将看到交换机系统信息。如选中“记住我的密码”，下次登录时将无需

输入密码。

如需在首次登录交换机时修改其 IP地址，可用 RS232串口线连接 PC与交换机或通过

telnet登录交换机进行修改，具体请参考《导轨式 6XX系列工业交换机 命令手册 V1.0》。

1.2.7 工业交换机 WEB 管理概述

本手册主要通过WEB页面来介绍导轨式 6XX系列工业交换机管理功能，包括如下内容：

菜单名 功能简介

系统信息 显示设备系统信息

高级配置 全局开启或关闭一些主要的功能

端口管理 端口配置、端口带宽和端口镜像的配置

http://192.168.0.168


1-7

VLAN 配置基于端口的 VLAN和 802.1Q VLAN

QoS服务质量 配置 QoS、调度模式、发送队列和 DSCP映射

转发 单播MAC地址和多播MAC地址的配置以及 IGMP Snooping配置

安全设置 设置 Radius服务器、配置端口授权、MAC认证和风暴控制

LLDP 配置端口 LLDP 和邻居信息，查看 LLDP统计信息

统计信息
包括设备端口状态、VLAN列表、MAC地址列表、IGMP侦听组、

链路聚合组合 inmax Ring 环状态统计

生成树 配置生成树（STP）和快速生成树（RSTP）

inmax Ring配置 配置 inmax Ring环、耦合和定时器

SNMP 管理 配置 SNMP账户和陷阱

RMON 配置 RMON事件、告警和历史，查看 RMON统计

管理配置

可设置设备系统语言、IP、SNTP、SMTP、邮件告警、中继告警，

查看系统日志，进行 Ping 测试，添加、修改或删除新账户，通过

TFTP服务器更新系统软件、备份配置文件和重载配置文件，可重

启系统、复位和保存配置。

退出 退出Web页面
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第 2章 系统信息

系统信息，即为交换机基本信息，如下图所示：

通过 SNMP软件可以给每个工业交换机配置相应的系统名字和系统位置，以方便管理。

 说明：

本手册以 i608A或 i610A为例。
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第 3章 高级配置

该页用来全局启用/禁用协议如 IGMP侦听、GVRP、STP、LACP、LLDP、802.1X、inmax
Ring、PTP和Modbus，如下图所示：
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第 4章 端口管理

该菜单下可配置端口、端口链路聚合、端口带宽和端口镜像。

4.1 端口配置

首先选择要进行配置的端口。可配置设备所有端口的状态、协商、速率/双工、流控，MAC
地址学习功能和MDI/MDIX。

注意：

 只有启用端口，才可以配置其协商、速率/双工、流控，MAC 地址学习功能和

MDI/MDIX。

 只有把协商配置成强制模式，才可配置速率/双工。

状态： 是否启用该端口。

协商： 如选择自协商，将为一个网段的两个端之间交换配置信息提供机

制，自动选择具有最高性能的运行模式；如选择强制，则需手动

配置速率/双工。

速率/双工： 有四个选项：10M半双工、10M全双工、100M半双工、100M全

双工。

流控： 流量控制通过限制与导轨式 6XX交换系列相连的终端站或终

端段的流量，避免帧损失。可开启/关闭流量控制功能。如关闭，

则端口将全速运行。

MAC地址学习功能： 交换机是根据报文的目的MAC地址对报文进行转发的，因此交

换机维护了一种记录MAC地址与端口对应关系的转发表来指导

交换机进行转发，这个表称为MAC地址转发表。交换机将接收

到的报文的源MAC地址以及接收端口记录到该表中，供后续报

文转发使用，这个记录过程称为MAC地址的学习过程。

MDI/MDIX： 有三个选项：自动、MDI、MDIX。

各端口配置完成后点击<提交>按钮，其配置结果将显示在页面下方。
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4.2 端口链路聚合

链路聚合是将两个或更多数据信道结合成单个信道,该信道以单个更高带宽的逻辑链路

出现。链路聚合一般用来连接一个或多个带宽需求大的设备。

端口有 3种聚合模式：手工、静态和动态。

4.2.1 设置链路聚合组

导轨式 6XX系列工业交换机支持多达 13个链路聚合组。

设置链路聚合组有如下技术优势：

 带宽增加--带宽相当于聚合组的端口的带宽总和。如下图所示的 Trunk1的带宽达到

了 300M（端口 1~3的带宽之和）。

 增加冗余--只要组内不是所有的端口都 down掉，两个交换机之间仍然可以继续通

信。

 负载均衡--流量可以在聚合组内的端口上自动进行负载均衡。

注意：

 如在高级配置内未开启 LACP 链路聚合控制协议(Link Aggregation Control
Protocol)，则只能手工配置端口链路聚合；

 如要进行静态端口链路聚合的配置，需先在高级配置内开启 LACP功能。

 链路聚合组端口必须在同一 VLAN里。

 链路聚合组端口的 GVRP、单播、组播、inmax Ring以及 VLAN配置必须相同。

配置步骤：

步骤 1 选择聚合 ID，共有 T1 ~ T13，13个聚合组。

步骤 2 给所选聚合组命名。

http://baike.baidu.com/view/15007.htm
http://baike.baidu.com/view/15007.htm
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步骤 3 选择聚合类型。

手工：手工聚合组只能手工设置或删除，LACP可以处于禁用状态。

静态：静态聚合组只能手动设置或删除，任何一个静态 LACP聚合组端口应使该

端口链路聚合控制协议（LACP）处于启用状态。当一个静态 LACP聚合组被（手

动）删除时，该聚合组中的处于“启用”状态的所有端口将自动产生一个或多个动

态 LACP聚合组。

步骤 4选择聚合组成员端口。

步骤 5 点击<提交>，链路聚合信息将显示在页面下方。

4.2.2 LACP端口配置

该功能提供动态配置链路汇聚组。4.2.1中已配置了两组链路汇聚组，包含端口 1、3、7、
8，端口 2、4、5、6可配置为 LACP动态端口。

动态 LACP聚合是一种系统自动创建或删除的汇聚，动态汇聚组内端口的添加和删除是

LACP 协议自动完成的。只有基本配置相同、速率和双工属性相同、连接到同一个设备、

并且对端端口也满足以上条件时，端口才能被动态汇聚在一起。

LACP的协商过程

在收到对端的 LACP报文后，选取系统 ID（请参考 3.2.3 ）优先级比较高的系统。对端

收到更新后的 LACP报文后，也会把相应的端口设置成聚合状态。
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例如：如上图所示，交换机 A和交换机 B通过 3个端口连接在一起。设置交换机 A的系

统优先级为 61440，设置交换机 B的系统优先级为 4096。在交换机 A、B的 3个直连端

口上打开 LACP链路聚合，设置 3个端口的聚合模式为主动模式。

在收到对端的 LACP报文后，交换机 B发现自己的系统 ID优先级比较高（交换机 B的

系统优先级比交换机 A高），交换机 A收到交换机 B更新后的 LACP报文后，发现对端

的系统 ID优先级比较高，并且把端口设置成聚合状态了，也把端口 1，2，3设置成聚合

状态了。

4.2.3 链路汇聚基本配置

每台设备仅能配置一个 LACP聚合系统。每个 LACP聚合系统都有唯一的系统优先级。

系统 ID 由 LACP的系统优先级和设备MAC地址组成。系统优先级越小，系统 ID的优

先级越高；在系统优先级相同的情况下，比较设备的MAC地址，设备MAC地址越小，

系统 ID的优先级越高。系统 ID优先级较高的系统决定端口状态，低优先级系统的端口

状态随高优先级系统的端口状态变化而变化。

动态聚合组通过LACP协议选取 selected端口，选择时先比较聚合链路两端设备的LACP
系统优先级，数值小的优先。如果系统优先级相同就比较设备的桥MAC，数值小的优先。

在优先选中设备的聚合组里选择参考端口：比较端口的 LACP优先级，数值小的优先。

如果端口 LACP优先级都相同，比较端口号，数值小的优先。与参考端口的本地及对端

操作 KEY 都相同的、物理 UP的聚合成员链路的端口，才能成为聚合两端的 selected
端口。因此在聚合组端口优先级都相同时，如果修改 LACP系统优先级优先或优先级相

同、但桥 MAC小的设备的聚合组中端口号最小的端口的速率时，就会出现该端口被选

中成 selected端口，而其他端口因为和该端口的操作 KEY不一致，而不被选中的现象。
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4.2.4 LACP状态配置

LACP动态汇聚端口可设成主动状态和被动状态。

 主动：使端口处于主动协商状态，在该状态下，端口通过发送 LACP 数据包开

始与其他端口进行协商。

 被动：将端口置于被动协商状态，在该状态下，端口会响应其接收到的 LACP
数据包，但不会开始 LACP 数据包协商。该设置最大程度地减少了 LACP 数据

包的传输。

有一个或两个主动 LACP端口的链路可进行动态 LACP聚合。两方都是被动端口的链路

将不进行动态 LACP聚合，因为这两个端口都在等候对端设备的 LACP协议数据包。

 说明：

该设备上处于主动状态的动态汇聚端口可与对端处于主动和被动状态的端口协商汇

聚，但该设备上处于被动状态的动态汇聚端口只能与对端处于主动状态的端口协商汇

聚。

4.3 端口带宽

设置每个端口的出端口速率限制，即对端口发送报文的速率进行限制。

端口：配置速率限制端口。

出端口限速：配置该端口所需的发送速率。选择“关闭”表示该端口无出口速率限制，这意

味着在该端口上，发送数据将全速运行。

完成配置后，单击<提交>，使其生效。页面下方列出各端口的速率限制。
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 说明：上图灰色部分表示该端口为聚合端口，不可配置限速功能。

注意：开启限速的端口不能是链路汇聚的端口。

4.4 端口镜像

端口镜像是把交换机指定端口的报文复制给管理端口；其中被复制的端口称为镜像端口，

复制的端口称为管理端口。管理端口会接入数据检测设备，用户利用这些设备分析管理

端口接收到的报文，进行网络监控和故障排除。如下图所示：

http://baike.baidu.com/view/3555.htm
http://baike.baidu.com/view/1077.htm
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配置步骤：

步骤 1 开启/关闭镜像状态。

步骤 2 如开启了端口镜像状态，在管理端口一行选择一个端口作为管理端口。

注意：

 管理端口不能是链路汇聚端口；

 只能选择一个端口作为管理端口；

步骤 3 其他端口都是镜像端口，

可配置成“不镜像”：即该端口的任何报文都不被镜像。

“镜像入端口”：即该端口的任何接收报文都被镜像到管理端口。

“镜像出端口”：即该端口的任何发送报文都被镜像到管理端口。

“镜像出入端口”：即该端口的任何接收和发送报文都被镜像到管理端口。

步骤 4 点击<提交>生效。
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第 5章 VLAN设置

VLAN 的组成不受物理位置的限制，因此同一 VLAN 内的主机也无须放置在同一物理空

间里。如下图所示，VLAN把一个物理上的 LAN 划分成多个逻辑上的 LAN ，每个 VLAN
是一个广播域。VLAN内的主机间通过传统的以太网通信方式即可进行报文的交互，而

处在不同 VLAN内的主机之间如果需要通信，则必须通过路由器或三层交换机等网络层

设备才能够实现。

与传统以太网相比，VLAN 具有如下的优点：

 控制广播域的范围：局域网内的广播报文被限制在一个 VLAN 内，节省了带宽，提

高了网络处理能力。

 增强了 LAN 的安全性：由于报文在数据链路层被 VLAN 划分的广播域所隔离，因

此各个 VLAN 内的主机间不能直接通信，需要通过路由器或三层交换机等网络层设

备对报文进行三层转发。

 灵活创建虚拟工作组：使用 VLAN 可以创建跨物理网络范围的虚拟工作组，当用户

的物理位置在虚拟工作组范围内移动时，不需要更改网络配置即可以正常访问网络。

目前导轨式 6XX系列工业交换机支持基于端口的 VLAN和 802.1Q VLAN。

5.1 VLAN 高级功能

可在此选择关闭交换机的 VLAN功能，或选择配置交换机基于端口的 VLAN或 802.1Q
VLAN。点击<提交>生效。
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5.2 基于端口 VLAN
基于端口的 VLAN 是最简单的一种 VLAN 划分方法。用户可以将设备上的端口划分到

不同的 VLAN 中，此后从某个端口接收的报文将只能在相应的 VLAN 内进行传输，从

而实现广播域的隔离和虚拟工作组的划分。

基于端口的 VLAN 具有实现简单、易于管理的优点，适用于连接位置比较固定的用户。

注意：

在 VLAN 高级功能页选择“基于端口 VLAN”，才可配置基于端口的 VLAN。

配置举例：

如下图所示，配置了 VLAN ID 为 1，端口成员为端口 6和聚合组 T2，表示与交换机端

口 6相连的设备和与 T1聚合端口相连的设备处于同一 VLAN内，相互之间可互相通信，

但不可与其他 VLAN内的成员通信。

另还配置了 VLAN 2，其 VLAN ID 为 2，成员端口为端口 5 、6和 T7，即表示与其相连

的设备处于同一个 VLAN内，互相可以相互通信，但不可与其他 VLAN内设备通信。

配置的 VLAN 可修改其名称和成员端口，也可删除。

5.3 802.1Q VLAN
要使网络设备能够分辨不同 VLAN 的报文，需要在报文中添加标识 VLAN 的字段。由

于普通交换机工作在 OSI 模型的数据链路层，只能对报文的数据链路层封装进行识别。

因此，如果添加识别字段，也需要添加到数据链路层封装中。
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IEEE 于 1999年颁布了用以标准化 VLAN 实现方案的 IEEE 802.1Q 协议标准草案，对

带有 VLAN标识的报文结构进行了统一规定。

传统的以太网数据帧在目的 MAC地址和源 MAC 地址之后封装的是上层协议的类型字

段，如下图所示。

其中 DA表示目的 MAC地址，SA表示源 MAC地址，Type表示报文所属协议类型。

IEEE 802.1Q 协议规定在目的 MAC 地址和源 MAC 地址之后封装 4 个字节的 VLAN
Tag，用以标识 VLAN 的相关信息。

如上图所示，VLAN Tag包含四个字段，分别是 TPID（Tag Protocol Identifier，标签协

议标识符）、Priority、CFI（Canonical Format Indicator，标准格式指示位）和 VLAN ID。

 TPID用来判断本数据帧是否带有 VLAN Tag，长度为 16bit，缺省取值为 0x8100。

 Priority表示报文的 802.1P优先级，长度为 3bit。

 CFI字段标识MAC地址在不同的传输介质中是否以标准格式进行封装，长度为 1bit，
取值为 0 表示MAC地址以标准格式进行封装，为 1 表示以非标准格式封装，缺省

取值为 0。

 VLAN ID 标识该报文所属 VLAN的编号，长度为 12bit，取值范围为 0~4095。由于

0 和 4095为协议保留取值，所以 VLAN ID 的取值范围为 1~4094。

网络设备利用 VLAN ID来识别报文所属的 VLAN，根据报文是否携带 VLAN Tag 以及携

带的 VLAN Tag 值，来对报文进行处理。

 说明：配置 802.1Q VLAN前，请在 VLAN 高级功能页选择“802.1Q VLAN”。

5.3.1 802.1Q VLAN设置

用户可以新创建一个带有特定VID和VLAN名称的VLAN组。可以创建多达252个VLAN
组，同时每个 VLAN组的 ID号范围为 1到 4094。

有一个带有 VLAN标识符（VID）为 1的缺省 VLAN组 default，每个端口在缺省情况下

都是该组的成员；在某端口从该组中被删除之前，它一直是该组的成员。

页面下方列出所有现有的 VLAN组，以及每个 VLAN组的信息。用户可以修改或删除现

有的 VLAN组。

注意：不允许删除 VID号为１的 VLAN组。
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5.3.2 802.1Q 端口成员配置

配置一个 VLAN组的端口成员关系。对于该 VLAN组，每个端口可被配置为一个特定成

员：

Tag： 表示该端口是 VLAN组的一个 tagged成员。端口转发的所有数据包均带标签。

数据包包含 VLAN信息。

Untag： 表示该端口是 VLAN组的一个 untagged成员。端口转发的数据包不带标签。

排除： 非 VLAN组的端口。但是，端口可通过 GVRP动态地被添加到该 VLAN组中。

禁止： 即使开启了 GVRP功能，仍不允许端口被添加到 VLAN组中。
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5.3.3 802.1Q 端口配置

PVID：当交换机端口接收到的报文不带有 VLAN Tag时，交换机会自动为该报文分配一

个 VID，这个 VID就是端口的默认 VLAN ID，简称 PVID。每个端口只能有一个端口 VLAN
ID（PVID）。当不带标签的以太网数据包到达端口时，它将被打上 PVID VID标签。每个

端口的缺省 PVID为 1。

端口 VLAN 模式：从该下拉列表中，可以选择混合（默认）、访问和主干三种模式。这

三种端口在加入 VLAN 和对报文进行转发时会进行不同的处理。

 访问模式：端口只能属于 1 个 VLAN，一般用于交换机与终端用户之间的连接。一

个访问端口只能归属于一个 VLAN组；在发送数据时，标签被删除（即 Untagged）。

 主干模式：端口可以属于多个 VLAN，可以接收和发送多个 VLAN 的报文，一般用

于交换机之间的连接。一个主干端口可以归属于多个 VLAN 组，但只允许在一个

VLAN组里被配置为Untag。除了发出的数据包所在的VLAN里所带的VID与PVID
相同的情况外，所有的数据包均带标签。

 混合模式：混合端口可以属于多个 VLAN，可以接收和发送多个 VLAN 的报文，可

以用于交换机之间连接，也可以用于连接用户的计算机。混合端口类似于主干端口，

不同的是它可以使用户灵活配置每个端口为 Tag或 Untag。

帧类型：选择端口接收以太网数据包的方式。当选择“全部接收”时，端口接收所有入

口数据包。而选择“仅接受 Tag”时，端口只接收带标签的数据包，不带标签的数据包

将被丢弃。

VLAN接收过滤：通过配置过滤地址，允许交换机对不期望转发的数据帧进行过滤。如

果端口开启了该功能，接收的报文所在的 VLAN ID不在该端口中，即该端口没有加入到

相应的 VLAN中，报文会被马上丢弃。
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5.4 GARP

 说明：请先在高级配置里开启 GVRP。

5.4.1 GARP设置

GARP（Generic Attribute Registration Protocol）即通用属性注册协议。GARP 提供了

一种机制，用于协助同一个局域网内的交换成员之间分发、传播和注册某种信息（如

VLAN、组播信息等）。GARP 本身不作为一个实体存在于设备中，遵循 GARP 协议的

应用实体称为 GARP应用。当 GARP 应用实体存在于设备的某个端口上时，该端口对

应于一个 GARP 应用实体。

GARP 成员之间的信息交互借助于消息的传递来完成，主要有三类消息起作用，分别为

加入消息、离开消息和全部离开消息。

 当一个 GARP 应用实体希望其它设备注册自己的属性信息时，它将对外发送加入消

息；当收到其它实体的加入消息或本设备静态配置了某些属性，需要其它 GARP 应

用实体进行注册时，它也会向外发送加入消息。

 当一个 GARP 应用实体希望其它交换机注销自己的某属性信息时，它将对外发送离

开消息；当收到其它实体的离开消息注销某些属性或静态注销了某些属性后，它也

会向外发送离开消息。

 每个 GARP 应用实体启动后，将同时启动全部离开计时器，当该计时器超时后

GARP 应用实体将对外发送全部离开消息，全部离开消息用来注销所有的属性，以

使其它 GARP 应用实体重新注册本实体上所有的属性信息。

离开消息、全部离开消息与加入消息配合确保属性的注销或重新注册。

通过消息交互，所有待注册的属性信息可以传播到同一局域网内开启了 GARP 功能的

所有设备上。

GARP 消息发送的时间间隔是通过计时器来实现的，用于控制 GARP消息的发送周期：

 加入计时器：GARP 应用实体可以通过将每个加入消息向外发送两次来保证消息的

可靠传输，在第一次发送的加入消息没有得到回复的时候，GARP 应用实体会第二

次发送加入消息。两次加入消息发送之间的时间间隔用加入计时器来控制。取值范

围为 10-2147483640毫秒，必须为 10的正整数倍，缺省值为 200毫秒。

 离开计时器：当一个 GARP 应用实体希望注销某属性信息时，将对外发送离开消息，

接收到该消息的 GARP 应用实体启动离开计时器，如果在该计时器超时之前没有收

到加入消息，则注销该属性信息。取值范围为 30-2147483640毫秒，必须为 10的

正整数倍，缺省值为 600毫秒。

 全部离开计时器：每个 GARP应用实体启动后，将同时启动全部离开计时器，当该

计时器超时后，GARP应用实体将对外发送全部离开消息，以使其它 GARP应用实

体重新注册本实体上所有的属性信息。随后再启动全部离开计时器，开始新的一轮

循环。取值范围为 40-2147483640 毫秒，必须为 10的正整数倍，缺省值为 1000
毫秒。
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5.4.2 GVRP设置

GVRP（GARP VLAN Registration Protocol，GARP VLAN 注册协议）是 GARP 的一

种应用。它基于 GARP 的工作机制，用来维护设备中的 VLAN动态注册信息，并传播

该信息到其它交换机。

设备启动 GVRP 特性后，能够接收来自其它设备的 VLAN 注册信息，并动态更新本地

的 VLAN 注册信息，包括当前的 VLAN 成员、这些 VLAN 成员可以通过哪个端口到达

等。而且设备能够将本地的 VLAN 注册信息向其它设备传播，以使同一局域网内所有设

备的 VLAN 信息达成一致。GVRP 传播的 VLAN 注册信息既包括本地手工配置的

VLAN 静态注册信息，也包括来自其它设备的 VLAN 动态注册信息。

GVRP 的端口注册类型有三种：正常、固定和禁止，各类型描述如下。

 正常类型：允许该端口动态注册、注销 VLAN，传播动态 VLAN 以及静态 VLAN 信

息。

 固定类型： 禁止该端口动态注册、注销 VLAN，只传播静态 VLAN 信息，不传播动

态 VLAN 信息。该端口只允许静态 VLAN 通过，即只对其它 GARP 成员传播静态

VLAN 信息。

 禁止类型：禁止该端口动态注册、注销 VLAN。该端口只允许缺省 VLAN（即 VLAN1）
通过，即只对其他 GARP成员传播 VLAN1的信息。

配置步骤：

选择配置端口，开启或关闭其 GVRP状态，设置其端口 GVRP注册类型，点击<提交>，
其配置结果将显示在页面下方。

注意：

 如果端口已经在 inmax Ring里配置了，则该端口不能开启 GVRP功能；

 配置 GVRP 的端口类型必须为主干端口。
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5.4.3 GMRP设置

GMRP是基于 GARP协议的一种具体的应用。它利用了 GARP协议的工作机制维护交

换机中的多播MAC表信息，从而避免多播报文被广播而浪费网络资源的情形。所有支

持 GMRP特性的交换机能够接收来自其他交换机的多播MAC地址注册信息，并动态更

新本地的多播MAC地址注册信息，包括当前哪些端口下存在这些多播MAC地址等信息。

同时所有支持 GMRP特性的交换机能够将本地的多播MAC地址注册信息向其他交换机

传播。

配置步骤如下：

1、开启全局 GMRP功能

2、选择特定的设置端口

3、启用或关闭端口的 GMRP功能
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第 6章 QoS服务质量

QoS （Quality of Service，服务质量），在 Internet 中，QoS 所评估的就是网络转发分

组的服务能力。由于网络提供的服务是多样的，因此对 QoS 的评估可以基于不同方面。

通常所说的 QoS，是对分组转发过程中为延迟、抖动、丢包率等核心需求提供支持的服

务能力的评估。

传统的 IP 网络无区别地对待所有的报文，设备处理报文采用的策略是FIFO（First In First
Out，先入先出），它依照报文到达时间的先后顺序分配转发所需要的资源。所有报文共

享网络和设备的资源，至于得到资源的多少完全取决于报文到达的时机。这种服务策略

称作 Best-Effort ，它尽最大的努力将报文送到目的地，但对分组转发的延迟、抖动、丢

包率和可靠性等需求不提供任何承诺和保证。

随着计算机网络的高速发展，越来越多的网络接入 Internet 。Internet 无论从规模、覆

盖范围和用户数量上都拓展得非常快。越来越多的用户使用 Internet 作为数据传输的平

台，开展各种应用，比如远程教学、远程医疗、可视电话、电视会议、视频点播等这些

新业务有一个共同特点，即对带宽、延迟、抖动等传输性能有着特殊的需求。新业务的

不断涌现对 IP 网络的服务能力提出了更高的要求，用户已不再满足于能够简单地将报文

送达目的地，而是还希望在转发过程中得到更好的服务，诸如支持为用户提供专用带宽、

减少报文的丢失率、管理和避免网络拥塞、调控网络的流量、设置报文的优先级。所有

这些，都要求网络应当具备更为完善的服务能力。

6.1 QoS配置

6.1.1 优先级

可选择开启或关闭（缺省）该设备的优先级，点击<提交>生效。

6.1.2 端口 QoS设置

可设置该设备各端口的 QoS配置。

802.1P：802.1P 是 IEEE 802.1Q （VLAN 标签技术）标准的扩充协议，它们协

同工作。IEEE 802.1Q 标准定义了为以太网 MAC 帧添加的标签。VLAN 标签有

两部分：VLAN ID （12 比特）和优先级（3 比特）。 IEEE 802.1Q VLAN 标准中

没有定义和使用优先级字段，而 802.1P 中则定义了该字段。

端口优先级：共八个优先级 0-7，对应 8021P的优先级。

DSCP：是否开启 DSCP优先级。

配置结果将显示在页面下方的端口优先级列表中。

http://baike.baidu.com/view/6537972.htm
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6.2 调度模式

该页面设置队列调度算法及相关参数。当网络拥塞时，必须解决多个报文同时竞争使用

资源的问题，通常采用队列调度加以解决。导轨式 6XX系列以太网工业交换机支持的队

列调度算法有严格优先级和加权轮询（8:4:2:1）。

严格优先级：队列实行严格的优先调度算法，SP 严格按照优先级从高到低的次序优先

发送较高优先级队列中的分组，当较高优先级队列为空时，再发送较低优先级队列中的

分组。

加权轮询（8:4:2:1）：加权循环调度算法。加权循环调度算法WRR（Weighted Round
Robin）是一种较强的队列调度算法,它能够有效地区分队列中所有的业务。加权循环

（WRR）提供所有业务队列服务，并且将优先权分配给较高优先级队列。在大多数情况

下，相对低优先级，WRR将首先处理高优先级，但是当高优先级业务很多时，较低优先

级的业务并没有被完全阻塞。对于所有的业务流在排队等待调度的队列，WRR是根据每

个队列配置的权值与所有的业务流在排队等待调度的队列的权值总和的比来平等地分配

带宽。因此，在处理多个用户的高优先等级的业务时，WRR确保每个用户都不会过度地

占用网络带宽。其工作原理是WRR队列调度将每个端口分为多个输出队列，队列之间

轮流调度，保证每个队列都得到一定的服务时间，WRR可为每个队列配置一个加权值（依

次为 w3、w2、w1、w0），加权值表示获取资源的比重。如一个 100M的端口，配置它

的WRR队列调度算法的加权值为 50、30、10、10（依次对应 w3、w2、w1、w0），这

样可以保证最低优先级队列至少获得 10Mbit/s带宽，避免了采用 SP模式时低优先级队

列中的报文可能长时间得不到服务的缺点。WRR队列还有一个优点是，虽然多个队列的

调度是轮循进行的，但对每个队列不是固定地分配服务时间，如果某个队列为空，那么

马上换到下一个队列调度，这样带宽资源可以得到充分的利用。

6.3 发送队列

当缺省的 802.1p优先级和本地优先级的映射关系不能满足用户需求时，用户可以修改

802.1p优先级到本地优先级的映射关系，从而实现 802.1p优先级和出端口队列之间映

射关系的改变，将不同优先级的报文放入相应的出端口队列进行调度。
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下表列出缺省的 802.1p优先级到本地优先级的映射。

802.1p priority Local precedence
0 Q0
1 Q0
2 Q1
3 Q1
4 Q2
5 Q2
6 Q3
7 Q3

用户可按照具体的需求更改优先级队列。单击<Apply>生效。如无需进行更改，直接单击

<Apply>。

6.4 DSCP映射

DSCP（Differentiated Services CodePoint，差分服务编码点）优先级取值范围为 0～63。

RFC2474 重新定义了 IP 报文头部的 ToS 域，称之为 DS 域，其中 DSCP
（Differentiated Services CodePoint，差分服务编码点）优先级用该域的前 6个 bit（0～
5bit）表示，取值范围为 0～63，后 2个 bit（6、7bit）是保留位，如下图所示：
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第 7章 转发

导轨式 6XX系列工业交换机转发机制有单播地址转发和组播地址转发，下面分别介绍。

7.1 单播 MAC地址

MAC地址转发表：以太网交换机的主要功能是在数据链路层对报文进行转发，也就是根

据报文的目的MAC地址将报文输出到相应的端口。MAC地址转发表是一张包含了MAC
地址与转发端口对应关系的二层转发表，是以太网交换机实现二层报文快速转发的基础。

MAC地址转发表的表项中包含如下信息：

 端口所属的 VLAN ID
 目的 MAC地址

 本设备上的转发出端口编号

以太网交换机在转发报文时，根据 MAC地址表项信息，会采取以下两种转发方式：

单播方式：当 MAC 地址转发表中包含与报文目的 MAC 地址对应的表项时，交换机直

接将报文从该表项中的转发出端口发送。

广播方式：当交换机收到目的地址为全 F的报文，或 MAC地址转发表中没有包含对应

报文目的 MAC地址的表项时，交换机将采取广播方式将报文向除接收端口

外的所有端口转发。

单播地址配置针对的是单播方式。

7.1.1 MAC地址配置

可设置从某端口发送包含单播目的MAC地址的数据包及学习MAC地址的方式。

步骤 1 从 VID下拉列表中选择 VID。

步骤 2 输入需要转发的单播MAC地址，地址格式为：xx-xx-xx-xx-xx-xx。

步骤 3 在端口下拉列表中选择转发端口。

注意：该端口必须包含在该 VLAN中。

步骤 4 在类型下拉列表中选择静态、动态或黑洞。

静态：将MAC地址绑定到一个端口。

动态：使一个端口临时学习一个MAC地址。

黑洞：使一个端口不学习这个MAC地址。

配置完成的MAC地址项列表将显示在页面下方。可单击<修改>和<删除>按钮进行修改

或删除。动态MAC地址同时也将显示在动态单播 MAC 地址页中。
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7.1.2 动态单播 MAC地址

该页显示交换机端口动态学习到的MAC地址以及手动添加的动态MAC地址。可手动删

除。如老化时间超时，会自动更新该列表。该设备固定缺省老化时间为 300秒，不可修

改。

7.2 组播 MAC地址

相比单播来说，组播的优点在于：

 不论接收者有多少，相同的组播数据流在每一条链路上最多仅有一份。

 使用组播方式传递信息，用户数量的增加不会显著增加网络的负载。

相比广播来说，组播的优点在于：

 组播数据流仅会发送到要求数据的接收者。

 不会造成网络资源的浪费，合理的利用带宽。

以太网传输单播 IP 报文的时候，目的MAC地址使用的是接收者的MAC地址。但是在

传输组播报文时，传输目标不再是一个具体的接收者，而是一个成员不确定的组，所以

需要使用组播MAC地址作为目的地址。

组播技术有效地解决了单点发送多点接收的问题，实现了 IP 网络中点到多点的高效数

据传送，能够节约大量网络带宽、降低网络负载。

组播功能主要有以下的应用：

 多媒体、流媒体的应用，如：网络电视、网络电台、实时视/ 音频会议。
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 培训、联合作业场合的通信，如：远程教育。

 数据仓库、金融应用（股票）等。

 任何“点到多点”的数据发布应用。

组播的优点：

 提高效率：降低网络流量，减轻服务器和 CPU负荷。

 优化性能：减少冗余流量。分布式应用：使多点应用成为可能。

在组播方式的信息传输过程中，网络中各部分的角色如下：

 信息的发送者称为“组播源”
 所有的接收者都是“组播组成员”
 由所有接收者构成一个“组播组”，组播组不受地域的限制

注意：

 组播源不一定属于组播组，也就是说其本身不一定是组播数据的接收者；

 一个组播源可以同时向多个组播组发送数据，而多个组播源也可以同时向一个组播

组发送数据。

为了更好地理解，可以将组播方式的信息传输过程类比于电视节目的传送过程，如下表

所示：

可设置从某几个端口发送包含多播目的 MAC地址的数据包。配置后列表将显示在页面

下方。如下所示，VLAN 1中端口 2可给组播MAC地址 01-52-65-11-32-34发送数据包，

VLAN 2中端口 5可给组播MAC地址 01-ac-2b-4e-32-55发送数据包。
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注意：链路聚合端口不可配置组播MAC地址。

7.3 IGMP侦听

 说明：应先在高级配置里开启 IGMP侦听才可设置转发的 IGMP侦听。

IGMP 侦听（Internet Group Management Protocol Snooping）是运行在二层设备上的

组播约束机制，用于管理和控制组播组。

运行 IGMP侦听的二层设备通过对收到的 IGMP 报文进行分析，为端口和 MAC组播地

址建立起映射关系，并根据这样的映射关系转发组播数据。

如下图所示，当二层设备没有运行 IGMP 侦听时，组播数据在二层被广播；当二层设备

运行了 IGMP侦听后，已知组播组的组播数据不会在二层被广播，而在二层被组播给指

定的接收者，但是未知组播数据仍然会在二层广播。
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7.3.1 IGMP侦听

随着组播应用的不断深入，IGMPv3 协议应用得越来越多，它增加了组播源过滤功能，

使接收者不仅可以指定要加入的组播组，还能明确要求接收从某特定组播源发出的组播

信息。

配置步骤：

步骤 1 确定组播组所在的 VLAN ID。VLAN名称不可在此修改。

步骤 2 选择开启或关闭 IGMP侦听。如开启，选择 IGMP版本：版本 2或版本 3。

IGMP版本 1：主机可以加入组播组。没有离开信息（leave messages）。路由器使用基

于超时的机制去发现其成员不关注的组。

IGMP版本 2：该协议包含了离开信息，允许迅速向路由协议报告组成员终止情况，这对

高带宽组播组或易变型组播组成员而言是非常重要的。

IGMP版本 3：与以上两种协议相比，该协议的主要改动为：允许主机指定它要接收通信

流量的主机对象。来自网络中其它主机的流量是被隔离的。 IGMP版本 3
也支持主机阻止那些来自于非要求的主机发送的网络数据包。

IGMP侦听状态列表将显示在页面下方。
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7.3.2 路由端口

如果某端口所连接的主机需要固定接收某个组播组组播数据，可以配置该端口静态加入

该组播组，成为静态成员端口。交换机可以通过该端口接收路由器发来的 IGMP报文。

路由端口：交换机上靠近三层组播设备（即 IGMP 查询器）一侧的端口。交换机将本设

备上的所有路由端口都记录在路由器端口列表中。

在各 VLAN 里，静态配置交换机的路由端口，即接收 igmp query报文的端口。

注意：配置的路由端口必须为该 VLAN的成员端口。可参考 4 VLAN设置。
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7.3.3 全局参数

设置 IGMP侦听全局参数。其参数说明如下：

主机端口老化时间：当一个端口加入某组播组时，交换机为该端口启动一个定时器，其

超时时间为主机端口老化时间。超时后，交换机将该端口从组播组的转发表中删除。该

值取值范围为 200-1000秒，缺省值为 260秒。

路由端口老化时间：交换机为其上的每个路由器端口都启动一个定时器，其超时时间为

路由端口老化时间。超时后，交换机将该端口从路由器端口列表中删除。该值取值范围

为 1-1000秒，缺省值为 105秒。

IGMP查询器：IGMP 查询器定期向本地网段内的所有主机与路由器发送 IGMP 通用查

询报文，以查询该网段有哪些组播组的成员。缺省情况下，IGMP查询器为关闭。

查询发送间隔：IGMP 查询器发送 IGMP通用查询报文的时间间隔。超时后，交换机将

端口从组播组中删除。该值取值范围为 1-300秒，缺省值为 125秒。

最大响应时间：IGMP通用查询报文的最大响应时间。超时后，交换机将端口从组播组

中删除。该值取值范围为 1-25秒，缺省值为 10秒。

快速离开：启动快速删除功能后，交换机从某端口收到离开某组播组的 IGMP 离开报文

时，直接将端口从组播组中删除。当端口下只有一个用户时，快速删除可以节省带宽。
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第 8章 安全设置

主要包括 802.1X配置、MAC认证和广播风暴配置。

802.1x 简介：IEEE802 LAN/WAN 委员会为解决无线局域网网络安全问题，提出了

802.1x协议。后来，802.1x协议作为局域网端口的一个普通接入控制机制应用于以太网

中，主要解决以太网内认证和安全方面的问题。

802.1x协议是一种基于端口的网络接入控制（Port Based Network Access Control）协

议。“基于端口的网络接入控制”是指在局域网接入设备的端口这一级对所接入的设备进

行认证和控制。连接在端口上的用户设备如果能通过认证，就可以访问局域网中的资源；

如果不能通过认证，则无法访问局域网中的资源。

8.1 安全配置

 说明：请先在高级配置里开启 802.1x。

认证服务器是为设备端提供认证服务的实体。认证服务器用于实现用户的认证、授权和

计费，通常为 RADIUS服务器。该服务器可以存储用户的相关信息，例如用户的账号、

密码以及用户所属的 VLAN、优先级以及用户的访问控制列表等。

设置 Radius 配置，包括认证 RADIUS 服务器 IP、认证端口号、认证共享密钥、计费

RADIUS服务器、计费端口和计费共享密钥。

8.2 端口授权

IEEE 802.1x 认证系统利用 EAP（Extensible Authentication Protocol ，可扩展认证协

议）协议，在客户端和认证服务器之间交换认证信息。当用户通过认证后，认证服务器

会把用户的相关信息传递给设备端，设备端 PAE根据 RADIUS 服务器的指示（Accept
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或 Reject）决定受控端口的授权/非授权状态。

 说明：请先在高级配置里开启 802.1x。

802.1x 的认证过程：

 当用户有上网需求时打开 802.1x 客户端，输入已经申请、登记过的用户名和口令，

发起连接请求（EAPOL-Start 报文）。此时，客户端程序将发出请求认证的报文给交

换机，开始启动一次认证过程。

 交换机收到请求认证的数据帧后，将发出一个请求帧（EAP-Request/Identity报文）

要求用户的客户端程序发送输入的用户名。

 客 户 端 程 序 响 应 交 换 机 发 出 的 请 求 ， 将 用 户 名 信 息 通 过 数 据 帧

（EAP-Response/Identity 报文）送给交换机。交换机将客户端送上来的数据帧经

过封包处理后（RADIUS Access-Request报文）送给 RADIUS 服务器进行处理。

 RADIUS 服务器收到交换机转发的用户名信息后，将该信息与数据库中的用户名表

相比对，找到该用户名对应的口令信息，用随机生成的一个加密字对它进行加密处

理，同时也将此加密字通过 RADIUSAccess-Challenge报文传送给交换机，由交换

机传给客户端程序。

 客户端程序收到由交换机传来的加密字（EAP-Request/MD5 Challenge报文）后，

用该加密字对口令部分进行加密处理（此种加密算法通常是不可逆的，生成

EAP-Response/MD5 Challenge报文），并通过交换机传给 RADIUS 服务器。

 RADIUS 服务器将加密后的口令信息（RADIUS Access-Request 报文）和自己经

过加密运算后的口令信息进行对比，如果相同，则认为该用户为合法用户，反馈认

证通过的消息（RADIUS Access-Accept 报文和 EAP-Success报文）。

 交换机将端口状态改为授权状态，允许用户通过该端口访问网络。

 客户端也可以发送 EAPoL-Logoff报文给交换机，主动终止已认证状态，交换机将端

口状态从授权状态改变成未授权状态。

8.2.1 802.1X端口

配置步骤：

步骤 1 确定需要配置的交换机端口

注意：配置授权的端口不能是链路聚合端口。

步骤 2 确定开启或关闭端口的 802.1X管理功能

步骤 3 如开启 802.1X管理，可继续配置端口管理模式为：自动、强制授权或强制不授

权。

自动：需要通过身份认证，如通过了就授权访问，没通过则不授权。

强制授权：无需授权即可访问。

强制不授权：无论是否认证都不可访问。
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步骤 4 确定开启或关闭端口重新认证

重新认证： 802.1X 重认证是通过定时器或报文触发，对已经认证成功的用户

进行一次重新认证。通过启用 802.1X重认证功能，交换机可以定时检测用户的

连接状况。当发现接入用户在一定时间内未响应重认证报文，则切断与该用户

的连接。若用户希望再次连接，则必须通过客户端软件重新发起 802.1x 认证。

步骤 5 确定开启或关闭端口 Guest VLAN功能

Guest VLAN：Guest VLAN功能用来允许未认证用户访问某些特定资源。在实

际应用中，如果用户在没有安装 802.1X客户端的情况下，需要访问某些资源；

或者在用户未认证的情况下升级 802.1X客户端，这些情况可以通过开启 Guest
VLAN 功能来解决。

Guest VLAN的功能开启后：

 交 换 机 将 在 所 有 开 启 802.1X 功 能 的 端 口 发 送 触 发 认 证 报 文

（EAP-Request/Identity），如果达到最大发送次数后，仍有端口尚未返回响

应报文，则交换机将该端口加入到 Guest VLAN中；

 之后属于该 Guest VLAN中的用户访问该 Guest VLAN中的资源时，不需要

进行 802.1X认证，但访问外部的资源时仍需要进行认证。

8.2.2 802.1X系数参数

802.1X认证过程中会启动多个定时器以控制接入用户、交换机以及 RADIUS 服务器之

间进行合理、有序的交互。802.1X的定时器主要有以下几种：

静默定时器：对用户认证失败以后，交换机需要静默一段时间（该时间由静默定时器设
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置）后，用户可以再重新发起认证，在静默期间，交换机不进行该用户的 802.1X认证相

关处理。取值范围为 1~65535秒，缺省值为 60秒。

传送超时定时器：以下两种情况交换机启动传送超时定时器：其一是在客户端主动发起

认证的情况下，当交换机向客户端发送单播 Request/Identity请求报文后，交换机启动

该定时器，若在该定时器设置的时长内，交换机没有收到客户端的响应，则交换机将重

发认证请求报文；其二是为了对不支持主动发起认证的 802.1X客户端进行认证，交换

机会在启动 802.1X功能的端口不停地发送组播 Request/Identity报文，发送的间隔为传

送超时定时器。取值范围为 1~65535秒，缺省值为 30秒。

握手定时器：此定时器是在用户认证成功后启动的，交换机以此间隔为周期发送握手请

求报文，以定期检测用户的在线情况。如果重试一定次数后仍然没有收到客户端的响应

报文，就认为用户已经下线。用户可以使用 dot1x retry命令配置最大发送次数。取值范

围为 1~300秒，缺省值为 30秒。

服务端超时定时器：若在该定时器设置的时长内，RADIUS 服务器未成功响应，交换机

将向 RADIUS 服务器重发认证请求报文。取值范围为 1~300秒，缺省值为 30秒。

最大验证请求数：为检测用户的在线情况，认为用户已经下线前交换机发送握手请求的

最大次数。取值范围为 1~10次，缺省值为 2次。

重认证定时器：每隔该定时器设置的时长，交换机会定期发起 802.1X重认证。取值范围

为 60~ 7200秒，缺省值为 60秒。

Guest VLAN：缺省情况下，Guest VLAN处于关闭状态。

8.3 MAC 认证

说明：请先在高级配置里开启MAC认证。

MAC地址认证是一种基于端口和 MAC地址对用户访问网络的权限进行控制的认证方

法，它不需要用户安装任何客户端认证软件。交换机在首次检测到用户的 MAC地址以

后，即启动对该用户的认证操作。认证过程中，也不需要用户手动输入用户名或者密码。

8.3.1 端口配置

配置交换机各端口的MAC认证功能：开启或关闭。端口状态列表将显示在页面下方。
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注意：链路聚合端口不可配置MAC认证。

8.3.2 MAC授权系统参数配置

MAC地址认证过程受以下定时器的控制：

 离线检测时间：用来设置交换机检查用户是否已经下线的时间间隔。当检测到用户

下线后，交换机立即通知 RADIUS 服务器，停止对该用户的计费。 取值范围为

1~65535秒， 缺省为 300秒。

 静默时间：用来设置用户认证失败以后，该用户需要等待的时间间隔。在静默期间，

交换机不处理该用户的认证功能，静默之后交换机再重新对用户发起认证。取值范

围为 1~3600秒， 缺省为 60秒。

 服务器超时时间：用来设置交换机同 RADIUS 服务器的连接超时时间。在用户的

认证过程中，如果服务器超时时间超过设置值，则此次认证失败。取值范围为

1~65535秒， 缺省为 100秒。

8.3.3授权信息

该页面显示MAC地址认证MAC地址状态信息，包括 VLAN ID、MAC地址、认证端口

和认证状态。
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8.4 风暴控制

当网络中有大量的广播/组播/未知单播流量通过以太网端口时，会在端口上产生流量风

暴，可能导致网络的拥塞。在接口上配置了广播/组播/未知单播风暴抑制功能后，当接口

上的广播/组播/未知单播流量超过用户设置的抑制阈值时，系统会丢弃超出流量限制的报

文，从而使接口的广播/组播/未知单播流量降低到限定范围内，保证网络业务的正常运行。

用户可以通过配置风暴控制，限制交换机上允许通过的广播/组播/未知单播流量的大小。

如在风暴类型下拉菜单中选择“无”，则表示关闭风暴控制功能；

对于未知目的单播有两种处理模式：丢弃或转发。

对于广播和未知组播，均默认为转发模式。



9-1

第 9章 LLDP

说明：请先在高级配置里开启 LLDP功能。

目前，网络设备的种类日益繁多且各自的配置错综复杂，为了使不同厂商的设备能够在

网络中相互发现并交互各自的系统及配置信息，需要有一个标准的信息交流平台。

LLDP（Link Layer Discovery Protocol，链路层发现协议）就是在这样的背景下产生的，

它提供了一种标准的链路层发现方式，可以将本端设备的主要能力、管理地址、设备标

识、接口标识等信息组织成不同的 TLV（Type/Length/Value，类型/长度/值），并封装

在 LLDPDU（Link Layer Discovery Protocol Data Unit，链路层发现协议数据单元）中

发布给与自己直连的邻居，邻居收到这些信息后将其以标准 MIB（Management
Information Base，管理信息库）的形式保存起来，以供网络管理系统查询及判断链路的

通信状况。

9.1 LLDP管理

9.1.1 端口 LLDP配置

配置端口 LLDP 状态 ---- 选择要配置的端口，开启或关闭 LLDP 开关，确定 LLDP状

态为关闭、接收和发送、只发送或只接收，并选择封装类型为 Ethernet II或 SNAP。

LLDPDU就是封装在 LLDP报文数据部分的数据单元。在组成 LLDPDU之前，设备先将

本地信息封装成 TLV格式，再由若干个 TLV组合成一个 LLDPDU封装在 LLDP报文的

数据部分进行传送。

LLDPDU的封装格式

每个 LLDPDU共可携带 28种 TLV，其中深蓝色的 Chasis ID TLV、Port ID TLV、TTL TLV
和 End of LLDPDU TLV这四种是必须携带的，其余的 TLV则为可选携带。

封装有 LLDPDU 的报文称为 LLDP 报文，其封装格式有两种：Ethernet II 和 SNAP
（Subnetwork Access Protocol，子网访问协议）。

(1) Ethernet II格式封装的 LLDP报文

上图是以 Ethernet II格式封装的 LLDP报文，其中各字段的含义如下：
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Destination MAC address ： 目 的 MAC 地 址 ， 为 固 定 的 组 播 MAC 地 址

0x0180-C200-000E。

Source MAC address：源MAC地址，为端口MAC地址。

Type：报文类型，为 0x88CC。

Data：数据内容，为 LLDPDU。

FCS：帧检验序列，用来对报文进行校验。

（2）SNAP格式封装的 LLDP报文

上图是以 SNAP格式封装的 LLDP报文，其中各字段的含义如下：

Destination MAC address ： 目 的 MAC 地 址 ， 为 固 定 的 组 播 MAC 地 址

0x0180-C200-000E。

Source MAC address：源MAC地址，为端口MAC地址。

Type：报文类型，为 0xAAAA-0300-0000-88CC。

Data：数据内容，为 LLDPDU。

FCS：帧检验序列，用来对报文进行校验。

LLDP有以下四种工作模式

关闭：既不发送也不接收 LLDP报文。

接收和发送：既发送也接收 LLDP报文。

只发送：只发送不接收 LLDP报文。

只接收：只接收不发送 LLDP报文。

当端口的 LLDP工作模式发生变化时，端口将对协议状态进行初始化操作。为了避免端

口工作模式频繁改变而导致端口不断执行初始化操作，可配置端口初始化延迟时间，当

端口工作模式改变时，延迟一段时间再执行初始化操作。

LLDP报文的发送机制

当端口工作在接收和发送/只发送模式时，设备会周期性地向邻居设备发送 LLDP报文。

如果设备的本地配置发生变化则立即发送 LLDP报文，以将本地信息的变化情况尽快通

知给邻居设备。但为了防止本地信息的频繁变化而引起 LLDP报文的大量发送，每发送

一个 LLDP报文后都需延迟一段时间后再继续发送下一个报文。

当设备的工作模式由关闭/只接收切换为接收和发送/只发送，或者发现了新的邻居设备

（即收到一个新的 LLDP报文且本地尚未保存发送该报文设备的信息）时，该设备将自

动启用快速发送机制，即将 LLDP报文的发送周期缩短为 1秒，并连续发送指定数量的

LLDP报文后再恢复为正常的发送周期。
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LLDP报文的接收机制

当端口工作在接收和发送/只接收模式时，设备会对收到的 LLDP报文及其携带的 TLV进

行有效性检查，通过检查后再将邻居信息保存到本地，并根据 LLDP报文中携带的 TTL
（Time To Live，生存时间）值来设置邻居信息在本地设备上的老化时间，若该值为零，

则立刻老化该邻居信息。

注意：配置 LLDP状态的端口不能是聚合端口成员。

9.1.2 TLVs配置

TLV是组成 LLDPDU的单元，每个 TLV都代表一个信息。

选择以下内容是否包含在 LLDPDU中：

端口描述 接口识别信息，包括制造商名称、产品名称、接口硬件和软件版本。

系统名称 识别设备由网管指定的名称。

系统描述 设备的文字说明。该项通常包括系统的硬件类型、软件操作系统、和网

络软件的全称和版本识别。

系统能力 识别设备的能力和基本功能（如中继器、网桥、无线局域网、接入点、

路由器、电话、DOCSIS电缆设备和站点等）。

管理地址 识别设备的 IP地址或MAC地址。

这些信息只能在邻端设备查看。
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9.1.3 LLDP参数配置

LLDP报文所携 Time To Live TLV中 TTL的值用来设置邻居信息在本地设备上的老化时

间，由于 TTL＝Min（65535，（TTL乘数×发送 LLDP报文的时间间隔）），即取 65535
与（TTL乘数×发送 LLDP报文的时间间隔）中的最小值，因此通过调整 TTL乘数可以

控制本设备信息在邻居设备上的老化时间。

注意：

发送 LLDP报文的时间间隔和延迟时间都应小于 TTL，否则将导致当前设备的

信息在邻居设备上老化后仍无法收到当前设备发送的 LLDP报文。

发送间隔 发送 LLDP数据包的时间间隔。范围是 5到 32768秒，缺省值是 30秒。

发送持续 TTL 倍数。LLDPDU中 TLV TTL用来设置邻居设备的老化时间。由于

TLV TTL = TTL倍数 × 发送间隔，因此邻居设备的老化时间应通过发

送持续倍数做调整。该值范围是 2到 10，缺省值为 4。

发送延时 发送连续 LLDP数据包的延迟时间。当端口参数改变时，交换机将延迟

发送延时发送数据包。范围是 1到 8192，缺省值为 2。

重初始化 当 LLDP Status模式改变时，端口将初始化协议状态设备；交换机将

需等候重初始化，才能开始下一次初始化。该值范围是 1到 10秒，缺

省值为 2。

快速计数 快速发送数据包的次数。它的范围是 1到 10，缺省值为 3。
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9.2 邻端信息

该页面显示 LLDP邻端交换机的信息：接受对端信息的本地端口、设备 ID、远端端口 ID、
系统名称、端口描述、系统能力和管理地址。

9.3 LLDP统计信息

该页显示每个以太网端口上的发送帧数、接收帧数、接收错误帧数、丢弃帧数、TLVs丢
弃数、TLVs为识别数、Org.TLVs丢弃数和超时数据包数的统计信息。
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第 10章 统计信息

该页显示交换各统计信息，包括端口状态、端口统计、VLAN列表、MAC地址表、IGMP
侦听表、链路汇聚、inmax Ring环状态信息。

10.1 端口状态

此页面显示交换机每个以太网端口的端口状态、链路状态、协商、速率与双工、流控、

MAC地址学习和MDI/MDIX状态。

10.2 端口统计

此页面显示每个以太网端口的发送好报文数、发送坏报文数、接受好报文数、接受坏报

文数、发送 FCS错误报文数、碰撞报文数和丢弃报文帧数。

发送好报文数 端口上发送的正常报文总数，包括正在发送的正常数据帧和正

常终止报文。

发送坏报文数 发送的错误报文总数。

接受好报文数 端口上接收的正常报文总数，包括正在接收的正常报文和正常

终止报文。

接受坏报文数 接收的错误报文总数。

发送 FCS错误报文数 端 口 上 发 送 的 错 误 FCS （ Frame Check (Checking)
Sequence）报文数。

碰撞报文数 被检测到碰撞的数据报文数。

丢弃报文数 由于种种原因造成的丢弃报文数。
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10.3 VLAN列表

此页面显示所有 VLAN列表，包括 VLAN ID、名称、类型、Tagged端口、Untagged端

口和禁止端口。Type为 Static 或 Dynamic。Tagged端口包括所有发送标签数据包的端

口。Untagged端口包括所有发送不带标签数据包的端口。禁止端口包括所有不能添加到

VLAN组的端口。

10.4 MAC地址表

10.4.1 单播 MAC地址列表

此网页显示MAC地址表中单播MAC地址表项信息，包括 VLAN ID、单播MAC地址、

端口和类型。类型分为动态、静态和黑洞。
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10.4.2 多播 MAC地址列表

此网页显示MAC地址表中静态多播MAC地址表项信息，包括 VLAN ID、多播MAC地

址、成员端口和类型。

10.5 IGMP侦听组

此网页显示 IGMP侦听组播组信息，包括 VLAN ID、组播组、MAC地址和成员端口。

10.6 链路汇聚

10.6.1 手工聚合组

显示手动聚合组信息，包括集合组 ID、聚合组名称、类型和端口列表；类型固定为手动。

10.6.2 静态聚合组

显示静态聚合组信息，包括集合组 ID、聚合组名称、类型和端口列表；类型固定为静态。

10.6.3 LACP聚合组

显示动态 LACP聚合组信息，包括 Actor与 Partner的 Priority和 MAC。它还显

示成员端口的 Key、priority和 Active状态。
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10.7 inmax Ring环状态

该页面显示 inmax Ring状态信息，包括链路状态和端口状态等，如下图所示：
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第 11章 生成树

 说明：生成树默认全局模式为 RSTP模式。

1. STP的用途

STP （Spanning Tree Protocol，生成树协议）是根据 IEEE 协会制定的 802.1D标准

建立的，用于在局域网中消除数据链路层物理环路的协议。运行该协议的设备通过彼此

交互报文发现网络中的环路，并有选择的对某些端口进行阻塞，最终将环路网络结构修

剪成无环路的树型网络结构，从而防止报文在环路网络中不断增生和无限循环，避免主

机由于重复接收相同的报文造成的报文处理能力下降的问题发生。

STP 包含了两个含义，狭义的 STP 是指 IEEE 802.1D 中定义的 STP 协议，广义的

STP 是指包括 IEEE 802.1D 定义的 STP 协议以及各种在它的基础上经过改进的生成

树协议。

2. STP的协议报文

STP 采用的协议报文是 BPDU （Bridge Protocol Data Unit，桥协议数据单元），也称

为配置消息。STP 通过在设备之间传递 BPDU 来确定网络的拓扑结构。BPDU 中包含

了足够的信息来保证设备完成生成树的计算过程。

3. STP的基本概念

（1） 根桥

树形的网络结构，必须要有树根，于是 STP 引入了根桥（Root Bridge）的概念。根桥

在全网中只有一个，而且根桥会根据网络拓扑的变化而改变，因此根桥并不是固定的。

网络收敛后，根桥会按照一定的时间间隔产生并向外发送配置 BPDU，其他的设备对该

配置 BPDU 进行转发，从而保证拓扑的稳定。

（2） 根端口

所谓根端口，是指一个非根桥的设备上离根桥最近的端口。根端口负责与根桥进行通信。

非根桥设备上有且只有一个根端口，根桥上没有根端口。

（3） 指定桥与指定端口

指定桥与指定端口的含义，请参见下表的说明。

分类 指定桥 指定端口

对于一台设备而言
与交换机直接相连并且负责向交

换机转发 BPDU 报文的设备

指定桥向本机转发 BPDU
报文的端口

对于一个局域网而言
负责向本网段转发 BPDU 报文

的设备

指 定 桥 向 本 网 段 转 发

BPDU 报文的端口

指定桥与指定端口如下图所示，AP1 、AP2 、BP1 、BP2 、CP1 、CP2 分别表示设

备 Device A、Device B、Device C的端口。

 Device A 通过端口 AP1 向 Device B 转发配置消息，则 Device B 的指定桥就是
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Device A，指定端口就是 Device A的端口 AP1；

 与局域网 LAN 相连的有两台设备：Device B和 Device C，如果 Device B负责向

LAN 转发配置消息，则 LAN 的指定桥就是 Device B ，指定端口就是 Device B 的

BP2。

（4） 桥 ID

桥 ID由 8个字节组成，其中前 2个字节为设备的桥优先级，后 6个字节为设备的MAC
地址。

（5）路径开销

路径开销是 STP 协议用于选择链路的参考值。STP 协议通过计算路径开销，选择较为

“强壮”的链路，阻塞多余的链路，将网络修剪成无环路的树型网络结构。

11.1 生成树（STP）

说明：STP默认设置为快速生成树（RSTP）。

11.1.1 STP设置

设置交换机的 STP配置，需要考虑以下几个因素：

优先级：设置交换机生成树的优先级。此值的范围为 0到 65535，缺省值为 32768。设

置值越小，其优先级越高。

联络时间：指 BPDU的发送间隔，用于交换机检测链路是否存在故障。此值的范围为 1
到 10秒，缺省值为 2秒。

根桥定时向外发送配置 BPDU报文，以维持现有生成树的稳定。如果在指定时间内交换

机没有收到 BPDU数据包，由于 BPDU数据包超时，则生成树将被重新计算。当交换机
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成为根桥时，它将定时在联络时间所配置的时间间隔内发送 BPDU，而其他非根桥交换

机采用联络时间所指定的时间间隔。

交换机每隔联络时间会向周围的交换机发送联络报文，以确认链路是否存在故障。

最长老化时间：即 BPDU 的保留时间，是用来判断配置消息在交换机内保存时间是否“过
时”的参数，交换机会将过时的配置消息丢弃。取值范围为 6到 40秒，缺省值为 20秒。

STP能够检测链路故障并使冗余链路自动恢复到转发状态。在 CIST协议内，交换机使

用最长老化时间参数以判断收到的配置 BPDU是否超时。如果端口收到的配置 BPDU超

时，则生成树将被重新计算。

传输延迟：为交换机状态迁移的延迟时间。

链路故障会引发网络重新进行生成树的计算，生成树的结构将发生相应的变化。不过重

新计算得到的新配置消息无法立刻传遍整个网络，如果新选出的根端口和指定端口立刻

就开始数据转发的话，可能会造成暂时性的路径回环。

为此，生成树协议采用了一种状态迁移的机制，根端口和指定端口重新开始数据转发之

前要经历一个中间状态，中间状态经过 2 倍的 Forward Delay 的延时后才能进入

Forwarding 状态，这个延时保证了新的配置消息已经传遍整个网络。

快速发包检测：启用/禁用快速发包检测功能，默认为禁用。

为防止出现临时环路，当端口从丢弃变为转发状态时，它将经历一个中间状态，并等候

一个特定时间，以便与远程交换机的状态转换同步。这种状态转换时间是由根桥上所配

置的转发延迟决定。根桥上配置的转发延迟适用于所有非根桥场合。

至于三个与时间相关的参数的配置（即联络时间，传输延迟和最长老化时间），为防止频

繁的网络抖动，必须满足下面公式的要求。

2 ×（传输延迟 - 1秒）>= 最长老化时间

最长老化时间 >= 2 ×（联络时间 + 1秒）

11.1.2 STP桥信息

该页显示交换机的桥信息。

当交换机启动时，会假定自己就是根网桥，并在发出的所有 BPDU中将根网桥 ID设置

为本地网桥 ID。若收到具有较低根网桥 ID的 BPDU，该交换机就会将该 BPDU中根网

桥 ID所标示的交换机当做根网桥。然后，这台交换机便开始在其发送的 BPDU中使用

那个根网桥。
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此页面显示指定桥的基本信息，包括桥 ID、根桥 ID、根端口和根路径开销。

桥 ID：此交换机 ID。每台网桥都有一个网桥 ID。网桥 ID由网桥优先级和网桥的 MAC
地址组成。网桥优先级是一个可配置的两字节字段，缺省值为 32768。网桥的 ID值越低，

越有可能成为根网桥。

根桥 ID：根网桥 ID。根网桥 ID同样由两个字段组成：根网桥优先级和根网桥MAC地

址。缺省情况下，根网桥优先级被配置为 32786。若根网桥优先级相同，则使用较低的

根网桥MAC地址来打破僵局。

根端口： 根端口就是在交换机上距离根网桥最近的端口。在根网桥上没有根端口只有指

定端口。

根路径开销：交换机到根桥的路径开销。因为网桥和网桥之间是以“接力”的形式来转发

BPDU的，因此，通过将初始的路径开销加上每台网桥的端口优先级，来确定根网桥路

径开销。

11.1.3 STP端口属性

该页可配置交换机各端口的 STP属性。

STP状态：开启或关闭指定端口的 STP功能。

快速转换端口：是一种 STP特性，该特性能让交换机绕过所有其他的生成树状态，直接

跳转至转发状态。快速转换端口只能在不连交换机的端口上启用。生成树将一个正常的

端口置为转发状态时，要耗时 30秒，这会导致某些使用 DHCP的系统超时，从而无法

获取 IP地址。在端口上启用速端口特性就能规避这个问题。

根保护：在缺省配置时，该功能被禁用。

由于配置错误或遭恶意攻击，网络根桥可收到比根桥优先级更高的配置 BPDU数据包，

这将导致新的根桥被选用从而使网络拓扑结构发生抖动。在这种情况下，本应沿着高速

链路传输的数据流可能被引到低速链路上。此问题可通过启用根保护功能予以解决。启

用根保护功能的端口只能作为指定端口使用。当这种类型的端口接收优先级较高的配置

BPDU时，更确切的说，当它成为一个非指定端口时，它将转变成丢弃状态并停止转发

数据包（即它好像与链路断开连接）。

路径开销：设置一个指定端口的路径开销。此值范围是 1至 200000000，缺省值是 55。
也可使其自动配置。

优先级：设置一个指定端口的优先级。取值范围为 0到 255，缺省值是 128。

该标签页的底部列出交换机所有端口的 STP属性。



11-5

11.2 快速生成树（RSTP）

 说明：请先在高级设置里开启快速生成树（RSTP）。STP参数亦有效。

RSTP由 IEEE制定的 802.1w标准定义，它在 STP基础上进行了改进，实现了网络拓

扑的快速收敛。其“快速”体现在，当一个端口被选为根端口和指定端口后，其进入转发状

态的延时在某种条件下大大缩短，从而缩短了网络最终达到拓扑稳定所需要的时间。

点对点：是两台交换机之间直接连接的链路。如启用，表示连接到当前以太网端口的链

路为点对点类型，将使该端口迅速处于转发状态。

协议迁移：为了向后兼容 802.1d交换机，RSTP有选择地基于每个端口发送 802.1D配

置 BPDU或 TCN BPDU信息。可启用或禁用协议转移。如该端口启用了 RSTP，而对

端连接的端口启用的是 STP时，该端口的发送的 BPDU报文将自动的由 RSTP报文转

为 STP报文。

当一个端口初始化时，启动迁移延迟定时器（指定发送 RSTP BPDU的最短时间），同时

发送 RSTP BPDU。当此定时器处于启用状态，交换机将处理端口上收到的所有 BPDU，
同时忽略协议类型。

当端口迁移延迟定时器失效后，如果交换机收到 802.1d BPDU，它认为它与 802.1d交

换机相连并且开始只使用 802.1d BPDU。但是，如果 RSTP交换机正在端口上使用

802.1d BPDU并在定时器失效后仍然收到 RSTP BPDU，它将重新启动定时器，同时在

端口上开始使用 RSTP BPDUs。
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边缘端口：选择“是”，配置指定的以太网端口为边缘端口，将加速该端口的转发速度。在

缺省情况下，所有以太网端口为非边缘端口。

边缘端口是直接与用户终端相连的端口，而不是连接到另一个交换机或网段。边缘端口

可以快速切换到转发状态，因为在边缘端口上，网络拓扑结构的变化不产生环路。通过

把一个端口设置成边缘端口可以使其迅速切换到转发状态。建议把直接连接到用户终端

的以太网端口配置成边缘端口。

通常情况下，因为端口未连接到另一个交换机，配置 BPDU不能到达边缘端口，但是当

BPDU保护功能在边缘端口上被禁用时，恶意用户故意发送的配置 BPDU可以到达该端

口。如果边缘端口收到 BPDU，它将变为一个非边缘端口。

注意：inmax Ring和 STP不能同时设置。
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第 12章 inmax Ring配置

说明：请先在高级配置里开启 inmax Ring，不能同时开启 STP。

inmax Ring（金恒威环网保护）是一个专门应用于以太网环的链路层协议。它在以太网

环完整时能够防止数据环路引起的广播风暴，而当以太网环上一条链路断开时能迅速恢

复环网上各个节点之间的通信通路。

目前，解决二层网络环路问题的技术有 STP 和 inmax Ring。STP 应用比较成熟，但收

敛时间在秒级。inmax Ring是专门应用于以太网环的链路层协议，具有比 STP 更快的

收敛速度。并且 inmax Ring的收敛时间与环网上节点数无关，可应用于网络直径较大的

网络。

inmax Ring组网示意图如下：

耦合组网

双规组网

具有相同 ring ID和相同控制 VLAN，并且相互连通的设备构成一个 inmax Ring域。一

个 inmax Ring域具有 inmax Ring主环、控制 VLAN、主节点、传输节点、主端口和副

端口、公共端口和边缘端口等要素。

如上图所示，有两个 ring域，ring 1和 ring 2，他们同时又可以通过耦合和双归组网。组

网时，ring 1和 ring 2要交替配置，这样可以组成更多的环网。
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在 inmax Ring协议中，最多允许有 2级环网，每级都有环 ID。交换机可以是环网的一

个节点。

12.1 inmax Ring环

此页面对 inmax Ring环配置进行设置：环 ID、环状态、控制 VLAN、保护 VLAN、快速

检测状态、节点模式、主端口和备用端口。

环 ID：确定此交换机是属于哪个环的成员。在 inmax Ring协议上，有 2级环网。

环状态: 启用/禁用指定交换机环。

 说明：一个交换机只能在一个环网上被启用。

控制 VLAN：在 inmax Ring环上用于传输 inmax Ring协议包的 VLAN。

保护 VLAN：用于传输数据包，当环网上一个 VLAN被创建时，该 VLAN如果不是控制

VLAN，则必须配置为保护 VLAN。

快速检测状态: 在启用状态时，inmax Ring将使用快速握手超时定时器和快速环断开超

时定时器而非握手超时定时器和环断开超时定时器来定期发送数据包，以检测环网连接

状态。

节点模式：inmax Ring环网上每个交换机就是一个节点。有两种类型的节点：主节点和

传输节点。主节点从它的主端口定期发送 HELLO（健康检测）数据包；传输节点依次在

环网上传输此数据包。若主节点的备用端口收到由自身发送的 HELLO数据包，这表明

已完成组网。否则，HELLO数据包无法到达其自身，且主节点会认为环网上出现了链路

故障。

传输节点负责监测它们所直接连接的 inmax Ring链路状态，并把链路变化情况通知主节

点。

注意：一个环网应该有且只能有一个主节点。

主节点和传输节点分别有两个端口接入 inmax Ring环，其中一个为主端口，另一个为备

用端口。端口的角色由用户的配置决定。

主端口：主节点通过主端口发送 inmax Ring数据包。

备用端口：主节点使用备用端口接收 inmax Ring数据包。堵塞备用端口以阻止洪泛，在

链路发生故障时解除阻塞。

主节点的主端口和备用端口在功能上有所区别：

 主节点的主端口用来发送环路探测报文，备用端口用来接收环路探测报文。

 当 inmax Ring环处于健康状态时，主节点的备用端口在逻辑上阻塞数据 VLAN，只

允许控制 VLAN的报文通过。

 当 inmax Ring环处于断裂状态时，主节点的备用端口将解除数据 VLAN 的阻塞状

态，转发数据 VLAN的报文。
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传输节点的主/备用端口具有相同功能，都用于 inmax Ring环上协议报文和数据报文的

传输。

如 11章图所示，Device A为 Ring1 的主节点，Port 1 和 Port 2 为其在 Ring1 上的主

端口与备用端口。Device B、Device C和 Device D为 Ring 1 的传输节点，它们的 Port
1 和 Port 2 分别为各自节点在 Ring 1 上的主端口和备用端口。

此页面底部列出每个环网（共 2个环网）配置。

注意：开启了生成树的端口不能再开启 inmax Ring主端口或备用端口。

12.2 inmax Ring耦合

此页面对 inmax Ring耦合配置进行设置：环、耦合状态、耦合模式、耦合主端口和耦合

备用端口。

环：与耦合功能有关的环 ID。

耦合状态：启用或禁用所选环的耦合功能。要启用此功能，必须启用相关

环网。

耦合模式：有 4种耦合模式：双归、主耦合、备用耦合和辅助耦合。耦合

主端口和耦合备用端口在不同模式下所扮演的端口角色是不一样的。在双规模式下，有

主耦合端口和耦合备用端口。在主耦合和辅助耦合模式下，只有 1个主端口。在备用模

式下只有１个耦合备用端口。

耦合主端口：指定连接到其它环网上的端口，用于环网之间的主连接。此端口通常设置

为转发状态。

耦合备用端口：指定连接到其它环网上的端口，用于备份。当耦合主端口断开，此端口

阻塞解除。
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耦合模式配置规则：

1．两个直接连接的环不可有相同的环 ID。
2．在一个环网内，只有一个交换机可设置为主耦合，而另一个交换机则设置成备用耦合。

3．在同一级环内可以将多个交换机设置成双归模式。

此页面的下面部分列出两个耦合环网的配置。

注意：

 耦合主端口不能和环的主端口或备用端口一样。

 开启了生成树的端口不能配置成耦合主端口。

12.3 inmax Ring定时器

此页面对 inmax Ring定时器配置进行设置：握手超时定时器、环断开超时定时器、

快速握手超时定时器和快速环断开超时定时器。

握手超时定时器：主节点从主端口发送握手报文的周期。取值范围为 1到 10秒，缺

省值为 1秒。

环断开超时定时器：主节点从主端口发送握手报文到副端口收到该报文的最大时延。

在环断开定时器超时前，如果主节点在副端口上接收到自己从主端口发出的握手报

文，主节点认为环网处于健康状态；否则，主节点认为环网处于断裂状态。取值范

围为 3至 30秒，缺省值为 3秒。

快速握手超时定时器：和握手超时定时器定义相同，如果开启快速检测机制，则握

手超时定时器的值为此设置的值。取值范围为 10至 500毫秒，缺省值为 10毫秒。

快速环断开超时定时器：和环断开超时定时器定义相同，如果开启快速检测机制，

则环断开超时定时器的值为此设置的值。取值范围为 30至 1500毫秒，缺省值为 30
毫秒。

这些定时器用于主节点。当握手超时定时器超时，主节点将发出握手数据包。若环

断开超时定时器超时，这表明环网上出现链路故障。
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当设置这些参数时，应遵循下列规则：

3*握手超时定时器 < = 环断开超时定时器 和

3*快速握手超时定时器 <=快速环断开超时定时器。
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第 13章 SNMP管理

用户可通过 NMS（Network Management Station，网管工作站）登录到交换机上，通过

交换机上的 Agent 模块对交换机进行管理、配置，如下图所示。NMS和 Agent 之间运

行的协议为 SNMP（Simple Network Management Protocol，简单网络管理协议）。SNMP
是使用 TCP/IP协议族对互联网上的设备进行管理的一个框架，它提供一组基本的操作

来监视和维护互联网。

SNMP 具有以下优势：

 自动化网络管理。网络管理员可以利用 SNMP 平台在网络上的节点检索信息、修改

信息、发现故障、完成故障诊断、进行容量规划和生成报告。

 屏蔽不同设备的物理差异，实现对不同厂商产品的自动化管理。SNMP 只提供最基

本的功能集，使得管理任务分别与被管设备的物理特性和下层的联网技术相对独立，

从而实现对不同厂商设备的管理，特别适合在小型、快速和低成本的环境中使用。

SNMP 网络元素分为 NMS和 Agent 两种。

 NMS（Network Management Station，网络管理站）是运行 SNMP 客户端程序的

工作站，能够提供非常友好的人机交互界面，方便网络管理员完成绝大多数的网络

管理工作。

 Agent 是驻留在设备上的一个进程，负责接收、处理来自 NMS的请求报文。在一

些紧急情况下，如接口状态发生改变等，Agent也会通知 NMS。

NMS是 SNMP 网络的管理者，Agent 是 SNMP 网络的被管理者。NMS和 Agent 之间

通过 SNMP协议来交互管理信息。

13.1 SNMP账户

配置管理 SNMP的用户名和密码。

13.1.1 SNMP团体

在该标签页中，可设置 SNMP 版本（“v1”和“v2c”）、团体名和访问模式（只读和读写）。

目前，设备的 SNMPAgent 支持 SNMP v1和 v2c版本。
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 SNMP v1 采用团体名（Community Name ）认证。团体名用来定义 SNMP NMS
和 SNMP Agent的关系。如果 SNMP 报文携带的团体名没有得到设备的认可，该

报文将被丢弃。团体名起到了类似于密码的作用，用来限制 SNMP NMS对 SNMP
Agent 的访问。

 SNMP v2c 也采用团体名认证。它在兼容 SNMP v1的同时又扩充了 SNMP v1 的

功能：它提供了更多的操作类型（GetBulk 和 InformRequest ）；它支持更多的数

据类型（Counter64 等）；它提供了更丰富的错误代码，能够更细致地区分错误。

团体名：登陆要访问的 agent的用户名。

任何一个被管理的资源都表示成一个对象，称为被管理的对象。MIB（Management
Information Base，管理信息库）是被管理对象的集合。它定义了被管理对象的一系

列的属性：对象的名字、对象的访问权限和对象的数据类型等。每个 Agent都有自

己的MIB。NMS根据权限可以对MIB中的对象进行读/写操作。NMS、Agent和MIB
之间的关系如下图所示。

页面下方将显示团体列表，每个团体名可被删除。

13.1.2 SNMP用户

SNMP v3提供了基于用户的安全模型（USM，User-Based Security Model）的认证机

制。用户可以设置认证和加密功能，认证用于验证报文发送方的合法性，避免非法用户

的访问；加密则是对 NMS和 Agent 之间的传输报文进行加密，以免被窃听。通过有无

认证和有无加密等功能组合，可以为 SNMP NMS和 SNMPAgent 之间的通信提供更高

的安全性。
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NMS和 Agent 的 SNMP 版本匹配，是它们之间成功互访的前提条件。Agent 可以同时

配置多个版本，与不同的 NMS交互采用不同的版本。

在该标签页中，可创建一个 SNMP v3用户，设置 USM（基于用户的安全模式）用户名、

权限、是否启用 SNMP V3加密，如启用，还可设置验证算术、证密码、私人算术和私

人密码。

 USM 用户：USM（User-based Security Model）用户名，3到 16个字符的字符串。

 访问模式：指定已创建用户对系统的只读权限或读写权限。

 SNMP V3 封装： SNMP V3安全加密方式。如 SNMP V3 封装不被选择， 验证和

加密都将无需执行。

 授权算法：确定验证所用的安全模式。

 MD5：使用 HMAC MD5 算术作为验证模式。

 SHA：使用 HMAC SHA算术作为验证模式，比MD5更安全。

 授权密码：验证密码，在纯文本中为 9到 15个字符的字符串；在加密文本中，如启

用了 MD5算术，为 32位十六进制字符；在加密文本中，如启用了 SHA算术，为

40位十六进制字符 。

 私有算法: 确定加密的安全模式。

 DES：确定加密协议为数据加密标准（DES）。
 AES：确定加密协议为高级加密标准（AES），比 DES更安全。

 私有密码：加密密码，在纯文本中为 9到 15个字符的字符串；在加密文本中，如启

用了 MD5算术，为 32位十六进制字符；在加密文本中，如启用了 SHA算术，为

40位十六进制字符。

页面底部列出了所有现有的 SNMP v3 USM用户，包括 SNMP 版本、USM用户和访问

模式。USM用户可删除。

13.2 SNMP陷阱

Agent使用 SNMP陷阱操作向 NMS发送报警信息。

13.2.1全局陷阱设置

全局开启或关闭陷阱功能。
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13.2.2 陷阱主机 IP

设置接收 Agent发送的陷阱的 NMS IP地址。页面下方将显示当前陷阱用户。

13.2.3 陷阱端口

设置交换机发送陷阱的端口。 陷阱内容指端口上 linkup和 linkdown的情况。指定端口，

选择开启或关闭陷阱功能，点击<提交>，页面下方将列出交换机端口陷阱情况。缺省情

况下，端口陷阱功能为开启。
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第 14章 RMON
RMON（Remote Monitoring，远程网络监视）的实现完全基于 SNMP 体系结构，它与

现存的 SNMP框架相兼容，不需对该协议进行任何修改。RMON使 SNMP 更有效、更

积极主动地监测远程网络设备，为监控子网的运行提供了一种高效的手段。RMON能够

减少网管站同代理间的通讯流量，达到简便而有力地管理大型互连网络的目的。

14.1统计

利用 RMON统计管理功能，可以监视端口的使用情况。统计信息包括收发字节、收发包、

广播包、组播包、CRC校验错误报文数、过小（或超大）的数据报文数、碎片、无用信

息、网络冲突数、各种字节帧、和丢弃事件等。

在指定接口下创建统计表项成功后，统计组就对当前接口的报文数进行统计，它统计的

结果是一个连续的累加值。

统计收发字节：从网络上收到的和向网络发送的字节数据总数，包括坏数据包。它不包

括帧位，但包括帧校验序列（FCS）字节。

统计收发包：接收到的和发送的数据包总数，包括坏数据包、广播数据包和组播数据包。

广播包：接收到的指向广播地址的好数据包总数，但不包括组播数据包。

组播包：接收到的指向组播地址的好数据包总数，但不包括指向广播地址的数据包。

CRC校验错误：接收到的长度为 64到 1518位（含两者）字节（不含帧位，但包括 FCS
字节）同时含有整数位字节的坏FCS（FCS Error）或者非整数位字节的坏FCS（Alignment
Error）的数据包总数。

过小包：接收到的长度小于 64位字节（不含帧位，但包括 FCS字节）的数据包总数。

超长包：接收到的长度大于 1518位字节（不含帧位，但包括 FCS字节）的数据包总数。

碎片：接收到的长度小于 64位字节（不含帧位，但包括 FCS字节），同时含有整数位位

字节的坏 FCS（FCS Error）或者非整数位字节的坏 FCS（Alignment Error）的数据包

总数。

无用信息：接收到的长度大于 1518位字节（不含帧位，但包括 FCS字节），同时含有

整字节的坏 FCS（FCS Error）或者非整字节的坏 FCS（Alignment Error）的数据包总

数。

碰撞：该以太网段上冲突总数的最佳估值。

64字节帧：接收到长度为 64位字节（不含帧位，但包括 FCS字节）的数据包总数，包

括坏数据包。

65~127字节帧：接收到的长度为 65到 127位字节（不含帧位，但包括 FCS字节）的

数据包总数，包括坏数据包。

128~255字节帧：接收到的长度为 128到 255位字节（不含帧位，但包括 FCS字节）

的数据包总数，包括坏数据包。

256~511字节帧：接收到的长度为 256到 511位字节（不含帧位，但包括 FCS字节）

的数据包总数，包括坏数据包。
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512~1023字节帧：接收到的长度为 512到 1023位字节（不含帧位，但包括 FCS字节）

的数据包总数，包括坏数据包。

1024~1510字节帧：接收到的长度为 1024到 1518位字节（不含帧位，但包括 FCS字

节）的数据包总数，包括坏数据包。

丢弃事件：由于缺乏足够信息而发生丢包的事件总数。

每个以太网端口所有统计信息均可复位。

14.2 历史

14.2.1 历史记录控制

历史组是按周期对端口的使用情况进行统计，并将统计结果存储在历史记录表中以便以

后查看。统计数据包括带宽利用率、错误包数和总包数等。

在指定接口下创建历史表项成功后，统计组就对当前接口的报文数按周期进行统计，它

统计的结果是一个周期内端口收发报文的情况。

此页面设置历史记录控制表项。

端口：收集统计的以太网端口。

所有者：配置此表项的实体以使用分配给它的资源。

采样间隔：每组数据采样的时间间隔（秒）。此间隔设置范围在 1至 3600秒（1小时）

之间。

保留的采样数目：离散采样保存的总数。在该配置的时间间隔内，数据应保存在与历史

记录表项有关的部分特定介质表中。

配置完成后点击<创建>，页面下方将出现 RMON历史控制表，各控制索引可被删除。
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14.2.2 历史记录列表

在此页面上，选择历史检索，以显示相关统计情况。

此网页的底部列出有关参数统计信息。以历史索引 3为例说明，从历史记录控制中可得

知，其每隔 3秒采样一次，每次最多显示 10条采样，只显示最新的采样。

14.3告警

RMON告警管理可对指定的告警变量（如端口的统计数据）进行监视。被监视的告警变

量的采样值大于或等于上限阈值时，触发一次上限告警事件；被监视的告警变量的采样

值小于或等于下限阈值，触发一次下限告警事件，告警管理将按照事件的定义进行相应

的处理。

用户定义了告警表项后，系统对告警表项的处理如下：

（1） 对所定义的告警变量按照定义的时间间隔进行采样。

（2） 将采样值和设定的阈值进行比较，越过阈值就触发相应事件。

配置步骤：

步骤 1 选择收集统计情况的以太网端口。

步骤 2 选择计数器名。

步骤 3 选择采样类型：绝对值和增量。对于采样已选定变量和计算它与阀值大小的方法

是：如果采样类型是绝对值，则在采样间隔的末端，已选定变量值将直接与阀值

比较；如果采样类型是增量，则将当前值减去最后一个采样的已选定变量值，并

将该差值与阀值比较。
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步骤 4 填写上升阈值，取值范围为 1~2147483640；选择上升事件，事件在 14.4事件

中设置好。

上升阀值：采样统计的上升阀值。若当前采样值大于或等于该阀值，并且上一次

采样值低于此阀值时，则会引发单一事件。在该表项生效后如果第一个采样值大

于或等于此阀值，同时相关启动告警等于上升告警或上升和下降告警，也可以引

发单一事件。当一个上升事件发生后，其他类似事件将不会产生，直到采样值达

到或低于此阀值为止。

上升事件：当上升阀值被超越时所使用的事件表项索引。由该索引特定值所确定

的事件表项与事件表项对象所确定的索引值相同。

步骤 5 填写下降阈值，取值范围为 1~2147483640；选择下降事件，事件在 14.4事件

中设置好。

下降阀值：采样统计的下降阀值。若当前采样值小于或等于此阀值,并且上一次

采样值大于此阀值时，则会引发单一事件。在该表项生效后如果第一个采样值小

于或等于此阀值，同时相关启动告警等于下降告警或上升和下降告警，也可以引

发单一事件。当一个下降事件发生后，其他类似事件将不会产生，直到采样值高

于此阀值并达到上升阀值为止。

下降事件：当下降阀值被超越时所使用的事件表项索引。由该索引特定值所确定

的事件表项与事件表项对象所确定的索引值相同。

步骤 6 选择启动告警类型：上升告警、下降告警、上升和下降告警。

启动告警：当该表项第一次设置有效时发送的报警。在该表项生效后如果第一个

采样值大于或等于上升告警，同时启动告警等于上升告警或上升和下降告警，则

会引发单一上升报警。而在该表项生效后若第一个采样值小于或等于下降阀值,
同时启动告警等于下降告警或上升和下降告警，则会引发单一下降报警。

步骤 7 设置数据采样并与上升和下降阀值比较的时间间隔（秒）。

步骤 8 配置此表项的实体，以使用分配给它的资源。

步骤 9点击<创建>，页面下方将出现 RMON告警列表。
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14.4事件

事件组用来定义事件索引号及事件的处理方式。事件组定义的事件主要用在告警组配置

项和扩展告警组配置项中。当监控对象达到告警条件时，必然会触发事件，事件有如下

几种处理方式：

 不做任何处理

 将事件相关信息记录在事件日志表中

 向网管站发送 Trap消息

 将事件相关信息记录在事件日志表中并向网管站发送 Trap消息

14.4.1 事件

配置步骤如下：

步骤 1 指定团体，陷阱被发送到的团体。

步骤 2 添加说明文字。

步骤 3 选择事件类型：无、日志、陷阱、日志和陷阱。如选择无，关闭告警功能；如选

择日志，其结果将显示在事件日志中。如选择陷阱，交换机将发送陷阱信息给指

定陷阱主机，可参考 13.2.2；如选择日志和陷阱，则同时在事件日志中显示并发

送陷阱信息给指定陷阱主机。

步骤 4 指定所有者，在 log事件中便于管理。

步骤 5 点击<创建>，页面下方将显示配置的 RMON事件实体。
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14.4.2 事件日志

此页面显示事件中设置的 RMON事件日志类型，日志表项的信息，包括事件索引、日志

索引、日志时间和日志说明。
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第 15章 精准时间 PTP
IEEE 1588颁布于 2002年，通过硬件和软件将网络设备（客户机）的内时钟与主控机

的主时钟实现同步，满足分布式网络的精准时间同步需求，提供同步建立时间小于 10μs
的运用。

金恒威支持 PTP的交换机通过软件实现时钟同步，具体配置如下面所介绍。

说明：如需对 PTP进行配置，请先在高级配置里全局开启 PTP。

15.1 PTP系统配置
时钟模型：设置交换机的时钟模型，有以下四种类型可选，默认为 V2 P2P TC。
V2 P2P TC 点到点 IEEE 1588 v2 透明时钟

V2 E2E TC 端到端 IEEE 1588 v2 透明时钟

V2 P2P BC 点到点 IEEE 1588 v2 边界时钟

V2 E2E BC 端到端 IEEE 1588 v2 边界时钟

一步时钟：开启/关闭一步时钟，默认为关闭状态，即两步方法。

Sync报文间隔：设置同步报文时间间隔，可选 128ms, 256ms, 512ms, 1s, 2s, 4s,
8s或 16s，默认为 1s。
Announce报文间隔(秒)：设置通知报文时间间隔，时间单位为秒, 可选 1, 2, 4, 8
或 16，默认为 2。
Announce报文接收超时定时器(秒)：设置通知报文接收超时定时器，时间单位为秒，

可选 2~10间任一数值，默认为 3.
Delay Req报文间隔(秒)：设置最小延迟请求报文间隔。时间单位为秒，可选 0~5间

任一数值，默认为 3.
域号：PTP消息的子域名(IEEE 1588-2002)或域地址(IEEE 1588-2008)，可选 0~3间任一数

值，默认为 0.
优先权 1：设置第一优先级值，可设为 0~255间任一数值， 0为最高优先级，255为最低优先

级，默认为 128。
优先权 2：设置第二优先级值，可设为 0~255间任一数值， 0为最高优先级，255为最低优先

级，默认为 128。
时钟类：主时钟派发的时间或频率的可追溯性。可设为 0~255间任一数值，默认为 248。
时标：可选 PTP或 ARB，默认为 PTP。

PTP 时标：在正常操作中，日期就是 PTP 日期，时标是连续的。时间单位是 SI（国

际单位制）秒。

ARB 时标：在正常操作中，日期由管理程序设定，并且可以重设。在管理程序间

调用，时标是连续的。在整个时间内，管理程序的其它调用采用非连续时间。

http://baike.baidu.com/view/1158081.htm
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59秒跳跃：当前 UTC天的最后一分钟包括 59s，如果日期不是 PTP，可选“关闭”，

默认设为“关闭” 。

61秒跳跃：当前 UTC天的最后一分钟包括 61s，如果日期不是 PTP，可选“关闭”，

默认设为“关闭” 。

开启 UTC 位移：如果当前 UTC位移已知是正确的，初始化该值为“开启”，否则设为

“关闭”，默认设为“关闭”。

UTC 位移：已知的 UTC位移大，单位为秒。

15.2 PTP端口设置
将每个端口的 PTP 功能设置为开启/关闭状态。

该页下方将会列出各个端口当前是是处于开启/关闭 PTP 状态，以及各个端口角

色。

15.3 PTP状态信息
显示当前 IEEE 1588 PTP状态信息。
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第 16章 管理配置

本节概述了交换机管理和维护功能，包括：语言、IP配置、SNTP、SMTP、邮件告警、

中继告警、系统日志、Ping测试、账户、TFTP服务、重启、复位和保存。

16.1语言

有两种语言可供选择：中文和英文，点击<提交>即可生效，页面将返回至系统信息页。

16.2 IP配置

交换机支持 DHCP和静态 IP两种获取 IP地址的方式。如开启 DHCP客户端，交换机通

过 DHCP 服务器自动获取 IP 地址，以实现网络资源的动态配置。或通过指定 IP地址，

子网掩码和网关来使用静态 IP，点击<提交>保存设置。绑定静态 IP后将要求用新的 IP
地址重新登录。

16.3 SNTP（简单网络时间协议）

在大型的网络中，如果依靠管理员手工配置来修改网络中各台设备的系统时间，不但工

作量巨大，而且也不能保证时间的精确性。NTP（Network Time Protocol，网络时间协

议）可以用来在分布式时间服务器和客户端之间进行时间同步，使网络内所有设备的时

间保持一致，并提供较高的时间同步精度。

NTP时间同步过程中需要进行复杂的时钟优选运算，时间同步速度较慢，并且占用较多

的系统资源。SNTP（Simple NTP，简单 NTP）简化了 NTP的时间同步算法，以牺牲

时间精度为代价实现了时间的快速同步，并减少了占用的系统资源。在时间精度要求不

高的情况下，可以使用 SNTP来实现时间同步。

SNTP既提供了客户端功能也提供服务器端功能。

如果交换机作为 SNTP服务器端，交换机作为 SNTP服务器使用，其他交换机的时间可

以同步到该交换机。设置该交换机系统时间年、月、日、时、分和秒，让其他交换机都

同步到该交换机设置的时间。

如果交换机作为 SNTP客户端，可以通过 SNTP服务器获取同步时间来设置该交换机的



16-2

时间。填写 SNTP服务器 IP地址，格式为 xxx.xxx.xxx.xxx。

响应时间：交换机从 SNTP服务器中获取响应的时间间隔（秒），取值范围为 1~59秒，

缺省值为 5秒。

时区偏移：格林威治标准时间（GMT）和本地时间的时差。

时分偏移：格林威治标准时间（GMT）和本地时间的分钟偏差。

16.4 SMTP（简单邮件传输协议）

当邮件告警中设置的事件发生时，交换机将发送电子邮件到一个目标邮件地址。

目的邮件：接收事件信息的电子邮件地址。

SMTP服务器 IP地址：SMTP服务器的 IP地址。

SMTP 账户名字：SMTP服务器上源电子邮件帐号。

SMTP账户密码：源电子邮件帐户的密码。

点击 <提交>，并点击<测试>按钮，以检查配置是否正确。如果正确，将会提示“测试成

功”，目标邮箱也将收到电子邮件。

16.5 邮件告警

该页设置触发电子邮件的事件，包括系统事件和

端口事件。

16.5.1 系统事件

该页设置以下系统事件，当事件发生时，点击<
提交>以触发电子邮件发送。

设备冷启动：冷启动，第一次上电启动交换机。

设备热启动：热启动，在没有关掉电源情况下重新启动交换机。
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Web授权失败：由于用户名或密码不正确，登录交换机失败。

inmax Ring环状态改变：inmax Ring链路状态改变，例如 inmax Ring端口关闭。

RMON事件日志：详情见本手册 14。

16.5.2 端口事件

该页设置以下端口事件，当事件发生时，启用事件以触发电子邮件发送。

端口：选择用于事件配置的端口。

告警类型：如启用，事件有三种报警类型：链路连接、链路断开以

及链路连接和断开。

流量过载：在流量统计时间期间，端口流量超过流量阀值。

流量阀值：端口流量阀值（用端口速率百分比表示）。

流量统计时间：计算端口流量的统计持续时间。

说明：

流量过载、流量阀值和流量统计时间是相互关联的。当启用流量过载时，流量阀值设置

值应介于 1%和 99%之间，同时流量统计时间不得少于 10秒。

页面下方列出所有的端口事件。
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16.6 中继告警

该页设置中继报警事件，包括系统事件及端口事件。当有事件出现时，外部设备的继电

器输出将被闭合，例如，告警指示灯将发挥作用。

16.6.1 系统事件

该页是对系统事件报警配置进行设置，包括电源 A掉电、电源 B掉电和 inmax Ring环

断开。

电源 A 掉电：电源 A故障。

电源 B掉电：电源 B故障。

inmax Ring环断开：inmax Ring链路状态断开。

16.6.2 端口事件

该页是对端口事件告警配置进行设置，包括端口、告警类型、流量过载、流量阀值和流

量统计时间。

端口：选择用于事件配置的端口。
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告警类型：事件有三种报警类型：链路连接、链路断开以及链路连接和断开。

流量过载：在流量统计时间期间，端口流量超过流量阀值。

流量阀值：端口流量阀值（用端口速度百分比表示）。

流量统计时间：计算端口流量的统计持续时间。

说明：

流量过载、流量阀值和流量统计时间是相互关联的。当启用流量过载时，流量阀值设置

值应介于 1和 99之间，同时流量统计时间不得少于 10秒。

页面下方列出所有的端口事件。

16.7 系统日志

该页显示系统日志。每页显示 50个日志。点击<前一页>或<下一页>可显示更多日志。

点击<清除>，所有系统日志均可被清除。
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16.8 Ping 测试

该页可通过 Ping IP地址来检查交换机和某设备之间的连接情况。在 ping文本框内填入

要 ping的 IP地址，如不能 ping成功，则会提示“此 IP地址 ping不通”；如能 Ping成

功，将提示“此 IP地址可以 ping通”。

16.9 账户

可以添加新帐户，并为指定的新帐户设置用户名、密码和访问权限。

用户名：用户名，为 3到 16个字符的字符串。

密码：密码，为 1到 16个字符的字符串。

访问权限：选择用户或管理员。用户级权限不能添加删除账户、不能使用 tftp服务和不

能使用复位功能，管理员可查看也可修改交换机的任何配置。

页面下方列出所有帐户，包括用户名和访问权限。可在此页面修改和删除帐户。
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注意：如只有一个管理员用户，该用户不能删除；如有多个管理员用户，则可删除，

但至少要保留一个管理员用户。

16.10 TFTP服务

TFTP（Trivial File Transfer Protocol，简单文件传输协议）使用方便，在连接过程中不

需要认证控制，适用于客户端和服务器之间不需要复杂交互的环境。

16.10.1 更新 Firmware

该功能用于软件升级。设置交换机更新软件的 TFTP 服务器 IP地址和 Firmware名字。

单击<提交>按钮升级交换机软件之前，请确认交换机已连接到 TFTP服务器上。

16.10.2 备份配置

设置交换机备份配置的 TFTP服务器 IP地址和文件名。再单击<提交>按钮上传带有指定

文件名的交换机配置文件到 TFTP服务器之前，请确认交换机已连接到 TFTP服务器上。

16.10.3 重载配置
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设置交换机重载配置的 TFTP服务器 IP地址和文件名。首先，保证交换机连接到 TFTP
服务器中；然后，单击<提交>按钮，交换机将下载该指定文件名的文件，并将其作为配

置文件。

注意：当升级软件、上传或下载配置文件时，不要关闭电源。

16.11 重启

在该页面，有两个按钮，一个是<保存并重启>，另一个是<不保存重启>。

保存并重启：保存当前的配置，然后重新启动。

不保存重启：直接重新启动，同时不保存当前配置。所有的新配置可能会丢失。

16.12 复位

该页面有两个标签页，一个是复位，另一个是恢复出厂值。

复位：除了 IP地址和用户帐户，交换机将恢复出厂默认值。

恢复出厂值：交换机将被复位成出厂默认设置，包括 IP地址和用户账号。
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16.13 保存

该页保存当前配置。
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第 17章 退出

单击左边菜单上的[退出]，点击<确定>退出交换机Web页面。
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